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Criminal Justice System to prevent Call Center Scams
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กระบวนการยุติธรรมในการป้องปรามอาชญากรรมแก๊งคอลเซ็นเตอร์ 
Criminal Justice System to prevent Call Center Scams 
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1. ความเป็นมาและความส าคัญของปัญหา 
  

ปัจจุบันรูปแบบการก่ออาชญากรรมมีความเปลี่ยนแปลงไปตามสภาพเศรษฐกิจ สังคมและ
ความเจริญทางเทคโนโลยี จากอาชญากรรมพ้ืนฐานแบบดั้งเดิม (Street Crime) เช่น การวิ่งราว
ทรัพย์ ชิงทรัพย์ ปล้นทรัพย์ การท าร้ายร่างกาย การฆาตกรรม พัฒนาไปสู่อาชญากรรมรูปแบบใหม่
โดยอาศัยเทคโนโลยี เป็นเครื่องมือในการกระท าความผิดกลายเป็นอาชญากรรมไร้ตัวตน 
(Anonymous Crime) อาชญากรรมไซเบอร์ (Cyber Crime) ซึ่งรูปแบบของการกระท าผิดสามารถ
เข้าถึงพ้ืนที่ส่วนตัวของประชาชนได้ทุกที่ ทุกเวลา ผู้กระท าความผิดไม่ต้องระมัดระวังเทคโนโลยีที่ช่วย
ให้เจ้าพนักงานติดตามจับกุมได้เช่นกล้องวงจรปิดอีกต่อไป เพราะการก่ออาชญากรรมผ่านระบบ
อินเทอร์เน็ต ระบบโทรศัพท์ หรือสื่อสังคมออนไลน์ต่างๆ ผู้กระท าความผิดไม่ได้เผชิญหน้าเหยื่อ
โดยตรง มีลักษณะการท าผิดข้ามพรมแดนผ่านอินเตอร์เน็ต ท าให้ติดตามจับกุมผู้กระท าความผิด 
ได้ยาก  

อาชญากรรมไซเบอร์ ได้แก่ วิธีการต่าง ๆ ที่มิจฉาชีพมักใช้หลอกเหยื่อบนโลกออนไลน์ ได้แก่ 
หลอกขายของออนไลน์ เงินกู้ออนไลน์ดอกเบี้ยมหาโหด เงินกู้ออนไลน์ที่ไม่มีจริง หลอกให้ลงทุนใน
ลักษณะต่างๆ ที่ให้ผลตอบแทนสูงมาก เช่น Forex คริปโต บิทคอยน์ แชร์ลูกโซ่ หลอกให้เล่นพนัน
ออนไลน์ โรแมนซ์สแกมหลอกให้รัก ลิงก์ปลอมหลอกแฮกข้อมูลโทรศัพท์ (ด ารงศักดิ์  กิตติประภัสรร์. 
ออนไลน์.2565) โฆษณาออนไลน์ลวงท างาน หลอกบังคับท างานต่างประเทศ ยินยอมให้ผู้อ่ืนใช้บัญชี
ธนาคาร (บัญชีม้า) ร่วมกันกระท าผิดฐานฉ้อโกงประชาชนหรือฟอกเงิน หลอกลวงเอาภาพโป๊เปลือย
เพ่ือใช้แบล็คเมล์ประเทศไทยถือได้ว่าเป็นประเทศมีที่ตั้งเหมาะสมในการเป็นศูนย์กลางภูมิภาค ซึ่งถือ
เป็นจุดยุทธศาสตร์ในแถบภูมิภาคนี้ โดยเฉพาะที่ตั้งทางเศรษฐกิจ เนื่องจากสะดวกในการติดต่อกับ
โลกภายนอก การขนส่ง การค้าขายกับต่างประเทศ ทั้งทางบก ทางน้ า และทางอากาศ ท าให้ประเทศ
ไทยมีความเสี่ยงต่อการก่ออาชญากรรมข้ามชาติที่ส่งผลต่อระบบเศรษฐกิจ สังคมและความมั่นคงของ
ประเทศได้ อย่างไรก็ดี ในบทความนี้จะท าการศึกษาเฉพาะกรณีการกระท าความผิดของแก๊งคอลเซ็น-
เตอร์ (Call Center Gang) เท่านั้น  

ประเทศไทยมีผู้ใช้โทรศัพท์มือถือและอินเทอร์เน็ตกันอย่างแพร่หลาย จากรายงานผลการ
ส ารวจการใช้โทรศัพท์มือถือและอินเทอร์เน็ตของส านักงานสถิติแห่งชาติ ในปีพ.ศ.2564 พบว่า 
จ านวนประชาชนที่มีอายุ 6 ปีขึ้นไป ประมาณ 63.8 ล้านคน มีผู้ใช้โทรศัพท์มือถือ จ านวน 60.5 ล้านคน 

                                                           
1น.ส.ไตรพร  ชีวโศภิษฐ, ผศ.ดร. เบญจวรรณ  ธรรมรัตน์, นายธีรนิติ  จันทร์ประวิตร,  นายภานุพันธ์  
มณีด า, ว่าที่ พ.ต.ต. ฐิติพงศ์  เวียนภูมิ, น.ส.รุจาภา  อ าไพรัตน์,  นายธันย์ชนน ศรีอัษฎาวุธกุล,  
นายกฤตย์  ธรรมพิทักษ์ 
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(ร้อยละ 94.8) ผู้ใช้อินเทอร์เน็ต 49.7 ล้านคน (ร้อยละ 77.8) และผู้ใช้คอมพิวเตอร์ 16.8 ล้านคน 
(ร้อยละ 26.4) (ส านักงานสถิติแห่งชาติ. ออนไลน์. 2564)  ท าให้กลุ่มอาชญากรและมิจฉาชีพเล็งเห็น
ถึงโอกาสในการใช้โทรศัพท์มือถือและอินเทอร์เน็ตเป็นเครื่องมือในการก่ออาชญากรรม โดยเฉพาะการ
หลอกลวงหรือฉ้อโกงประชาชนผ่านโทรศัพท์เคลื่อนที่และการสื่อสารผ่านระบบอินเทอร์เน็ต หรือที่
รู้จักในนาม “แก๊งคอลเซ็นเตอร”์ 

แก๊งคอลเซ็นเตอร์ (Call Center Gang) เป็นขบวนการต้มตุ๋นหลอกลวงทางโทรศัพท์ให้
ผู้เสียหายหรือเหยื่อโอนเงินหรือดูดเงินออกจากบัญชี จากรายงานของกระทรวงการคลังปี พ.ศ. 2561 
พบว่า การร้องเรียนปัญหาฉ้อโกงประชาชนมีจ านวนสูงขึ้นนับพันราย (กระทรวงการคลัง. ออนไลน์. 
2561) สอดคล้องกับข้อมูลจากหน่วยงานที่เกี่ยวข้องในการป้องกันและปราบ ได้แก่ กองบัญชาการ
ต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) ก็พบว่า ในปี พ.ศ.2564 มีผู้เสียหาย
เข้าแจ้งความกว่า 1,600 ราย มูลค่าความเสียหายสูงกว่า 1,000 ล้านบาท (กองบัญชาการต ารวจ
สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี. ออนไลน์. 2565) ด้านกรมสอบสวนคดีพิเศษมีรายงาน
การรับเรื่องร้องเรียนเกี่ยวกับประชาชนถูกขบวนการแก๊งคอลเซ็นเตอร์แอบอ้างเป็นเจ้าหน้าที่ของ 
กรมสอบสวนคดีพิเศษมากกว่า 60 เรื่อง รวมมูลค่าความเสียหาย จ านวน 2,425,478.29 บาท (ข้อมูล
ระหว่างเดือนพฤศจิกายน พ.ศ 2564-มกราคม พ.ศ.2565) นอกจากนี้ ยังมีการแอบอ้างเป็นเจ้าหน้าที่
บังคับใช้กฎหมายอื่น อาทิ เจ้าหน้าที่กรมสรรพากร เจ้าหน้าที่ธนาคาร บริษัทไปรษณีย์ไทย และบริษัท
ขนส่งเอกชนอ่ืนๆ อีกประมาณ 8,000 ราย ประมาณการณ์ว่าน่าจะมีผู้หลงเชื่อตกเป็นเหยื่อประมาณ 
100 ราย มูลค่าความเสียหายประมาณ 200 ล้านบาท (ไทยรัฐออนไลน์. ออนไลน์. 2565)  

จากการสืบสวนของกรมสอบสวนคดีพิเศษ พบว่า แก๊งคอลเซ็นเตอร์มักจะตั้งสถานที่
ด าเนินการหลอกลวงที่ต่างประเทศและมีคนไทยร่วมกระท าความผิด โดยใช้วิธีการโทรศัพท์ผ่านระบบ
เครือข่ายอินเทอร์เน็ต หรือ VoIP (Voice over Internet Protocol)2 เพ่ือให้มีความสลับซับซ้อนยาก
แก่การติดตามตัวมาลงโทษ ประกอบกับเมื่อวันที่ 24 มกราคม พ.ศ.2565 กรมสอบสวนคดีพิเศษได้
แถลงการณ์จับกุมผู้ค้าซิมมือถือรายใหญ่จ านวน 2 ราย มีการประกาศขายซิมมือถือผ่านทางสื่อ
ออนไลน์ในพ้ืนที่กรุงเทพมหานครและจังหวัดเชียงราย โดยเจ้าหน้าที่พบซิมการ์ดที่ลงทะเบียนแล้ว
และที่ยังไม่ได้ลงทะเบียนรวมกันกว่า 10,000 หมายเลข เป็นซิมการ์ดที่ลงทะเบียนโดยคนต่างด้าว 
จ านวน 8,500 หมายเลข และลงทะเบียนโดยคนไทย อีกจ านวน 1,500 หมายเลข โดยการกระท า
ความผิดแก๊งคอลเซ็นเตอร์ดังกล่าว ยังเกี่ยวข้องกับอาชญากรรมประเภทอ่ืนๆ อีกด้วย เช่น การฉ้อโกง
ประชาชน การกระท าความผิดเกี่ยวกับการค้ามนุษย์ การกระท าความผิดเกี่ยวกับการฟอกเงิน และ
การละเมิดข้อมูลส่วนบุคคล 

ปัญหาของอาชญากรรมของแก๊งคอลเซ็นเตอร์ดังกล่าวก่อให้เกิดผลกระทบทั้งแก่เศรษฐกิจ 
สังคม และความมั่นคงของรัฐ สร้างความเสียหายแก่ทรัพย์สินของประชาชน ด้านองค์กรเอกชนและ

                                                           
2 Voice over Internet Protocol หรือ VoIP เป็นการสื่อสารทางเสียงผ่านโครงข่ายอินเทอร์เน็ตหรือ
โครงข่ายอ่ืนๆ ที่ให้อินเทอร์เน็ตโพรโตคอล สัญญาณเสียงจะถ ู กตัดแบ่งเป็นแพ็คเก็ตวิ่งผ่านไปบน
โครงข่ายที่ใช้ส าหรับการสื่อสารข้อมูลทั่วไป แทนการใช้วงจรเฉพาะตามวิธีการสื่อสารในระบบ
โทรศัพท์แบบดั้งเดิม 
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หน่วยงานภาครัฐก็ได้รับความเสียหาย เนื่องจากแก๊งคอลเซ็นเตอร์มักจะน าชื่อไปแอบอ้างในการ
หลอกลวงให้ประชาชนหลงเชื่อและท าการโอนเงิน  

รูปแบบการกระท าความผิดของแก๊งคอลเซ็นเตอร์มีลักษณะเป็นเครือข่าย มีการร่วมกระท า
ความผิดด้วยกันหลายคนและแบ่งหน้าที่กันท า ผู้ร่วมกระท าความผิดมีทั้งคนไทยและคนต่างชาติ มักมี
ฐานปฏิบัติการในการกระท าความผิดที่ต่างประเทศ เช่น กัมพูชา ไต้หวัน ลาว ฟิลิปปินส์ เพ่ือหลบหลีก
การจับกุม มีความสลับซับซ้อนยากต่อการสืบสวนสอบสวน บางกรณีมีการหลอกลวงให้คนไปท างาน
ให้โดยเสนอรายได้ที่สูงเพ่ือเป็นการจูงใจ จากนั้นจะหน่วงเหนี่ยวกักขัง หรือใช้ก าลังบังคับขู่เข็ญให้
กระท าความผิดให้ เหล่านี้ ถือเป็นอาชญากรรมทางเศรษฐกิจและเป็นองค์กรอาชญกรรมข้ามชาติ 
ที่ก่อก าเนิดขึ้นในประเทศไต้หวันเมื่อประมาณ 10 ปีก่อน โดยใช้กลอุบายหลอกเหยื่อในประเทศ 
เรื่องบัตรเครดิต ต่อมามีการเข้าไปตั้งฐานในการปฏิบัติการที่ประจีน เมื่อถูกกวาดล้างอย่างหนัก
เครือข่ายที่หลงเหลือจึงย้ายไปตั้งฐานปฏิบัติการในประเทศอ่ืนๆ ในแถบเอเชีย (เดลินิวส์. ออนไลน์. 
2559) แก๊งคอลเซ็นเตอร์ในปัจจุบันจึงมีอยู่หลายแก๊งด้วยกัน อาทิ แก๊งคอลเซ็นเตอร์ไต้หวัน แก๊งคอลเซ็น
เตอร์จีน แก๊งคอลเซ็นเตอร์อินโดนีเซีย แก๊งคอลเซ็นเตอร์ในสหรัฐอาหรับเอมิเรสต์ แก๊งคอลเซ็นเตอร์
ในฟิลิปินส์ (ส านักงานต ารวจแห่งชาติ. ออนไลน์. 2561) แก๊งคอลเซ็นเตอร์อินโดนีเซีย (ไทยรัฐ
ออนไลน์. ออนไลน์. 2560) แก๊งคอลเซ็นเตอร์มาเลเซีย แก๊งคอลเซ็นเตอร์กัมพูชา (กรุงเทพธุรกิจ. 
ออนไลน์. 2561) นับเป็นภัยคุกคามที่ส่งผลกระทบต่อความมั่นคง ภาพลักษณ์และเศรษฐกิจของ
ประเทศไทยโดยรวม ด้านผลกระทบต่อเหยื่อผู้เสียหายนอกจากจะสูญเสียเงินทองทรัพย์สินแล้วยัง
ประสบกับปัญหาทางสุขภาพจิต เกิดภาวะความเครียดอย่างหนัก เหยื่อบางรายถึงขนาดกระทั่งฆ่าตัวตาย 
(ข่าวสามมิติ. ออนไลน์. 2565) สร้างความเสียหายมาอย่างต่อเนื่อง  

ดังนั้น คณะผู้ศึกษาจึงต้องการศึกษากระบวนการยุติธรรมในการป้องปรามอาชญากรรม 
แก๊งคอลเซ็นเตอร์ เพ่ือหาแนวทางป้องปรามอาชญกรรมแก๊งคอลเซ็นเตอร์ต่อไป 
2. วัตถุประสงค์ในการศึกษา 
 2.1 เพ่ือศึกษาท่ีมา รูปแบบ และลักษณะการกระท าความผิดของแก๊งคอลเซ็นเตอร์ 
 2.2 เพ่ือศึกษาและวิเคราะห์สภาพปัญหากระบวนการยุติธรรมในการป้องปรามอาชญากรรม
แก๊งคอลเซ็นเตอร์ 

2.3 เ พ่ือเสนอแนะแนวทางการแก้ไขปัญหากระบวนการยุติธรรมในการป้องปราม
อาชญากรรมแก๊งคอลเซ็นเตอร์ 

 
3. วิธีการศึกษา 

การศึกษาในครั้ งนี้คณะผู้ศึกษาได้ใช้วิธีการศึกษาเชิงคุณภาพ (Qualitative Research)  
โดยใช้วิธีการวิจัยเอกสาร (Documentary Research) และการสนทนากลุ่ม (Focus Group) คณะผู้ศึกษา
ได้ศึกษาข้อมูลจากเอกสาร สถิติ กฎหมาย ค าสั่ง ประกาศ บันทึก หนังสือ รายงานวิจัย เอกสารการ
วิเคราะห์ บทความวิชาการ และข่าวจากแหล่งต่าง ๆ ทั้งข้อมูลปฐมภูมิและทุติยภูมิ ที่ เกี่ยวข้องกับ
กระบวนการยุติธรรมในการป้องปรามอาชญากรรมแก๊งคอลเซ็นเตอร์  
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4. แนวคิดทฤษฎีที่เกี่ยวข้อง 
แนวคิดทฤษฎีที่เกี่ยวข้องกับการวิเคราะห์ปัญหากระบวนการยุติธรรมในการป้องปราม

อาชญากรรมแก๊งคอลเซ็นเตอร์ ได้แก่ แนวคิดการวิเคราะห์ปัญหาอาชญากรรมตามหลักการ CHEERS 
ทฤษฎีส านักอาชญาวิทยาดั้งเดิม ทฤษฎีสามเหลี่ยมอาชญากรรม กรอบแนวทางในการป้องกัน
อาชญากรรมที่มีประสิทธิภาพ และแนวคิดเก่ียวกับกระบวนการยุติธรรม โดยสรุป ดังต่อไปนี้ 

4.1 แนวคิดการวิเคราะห์ปัญหาอาชญากรรมตามหลักการ CHEERS  
แนวคิดการวิเคราะห์ปัญหาอาชญากรรมตามหลักการ CHEERS ได้แก่ (1) Community: 

ใครเป็นผู้ได้รับผลกระทบ (2) Harms: ปัญหาดังกล่าวน าไปสู่ความเดือดร้อนใดบ้าง (3) Expectation: 
สาธารณะชนคาดหวังให้รัฐด าเนินการอย่างไร (4) Events: ปัญหาดังกล่าวสัมพันธ์กับเหตุการณ์ใด  
(5) Recurrence: ปัญหาเกิดขึ้นซ้ าบ่อยมากเพียงใด (6) Similarity: เหตุการณ์ต่าง ๆ ที่เกิดข้ึนมีความ
คล้ายคลึงกันหรือไม่เพียงใด  

4.2 ทฤษฎีส านักอาชญาวิทยาดั้ ง เดิม  (Theories of the Classical School of 
Criminology)  

ซีซาร์ แบ็คคาเรีย (Cesare Bonesana, Marches de Beccaria) นักปรัชญาชาวอิตาลี
เชื่อว่า เจตจ านงเสรี (Free Will) คือสิ่งที่ก าหนดพฤติกรรมของมนุษย์ กล่าวคือ มนุษย์เป็นผู้มีเหตุผล
ในการมุ่งแสวงหาเพ่ือให้ได้มาซึ่งประโยชน์สูงสุดทางด้านวัตถุหรือด้านจิตใจ และในการตัดสินใจเลือก
กระท าการหรืองดเว้นการกระท าใด ๆ มนุษย์จะพิจารณาทางเลือกต่างๆ ที่มีอยู่อย่างมีเหตุผลและ
ค านวณถึงผลประโยชน์หรือผลเสียที่จะได้รับจากการกระท านั้นๆ หลังจากนั้นจึงเลือกหรืองดเว้น
พฤติกรรมนั้น (Beccaria, 1738-1794.)  ซึ่งต่อมาเจอรามี เบ็นแธม (Jeremy Bentham) นักปรัชญา
ชาวอังกฤษได้อธิบายหลักลัทธิประโยชน์นิยม (Utilitarian) ว่า พฤติกรรมมนุษย์ถูกควบคุมโดยหลัก
ธรรมชาติ 2 ประการ คือ ความพอใจและความทุกข์ทรมาน โดยบุคคลจะคิดค านวณเปรียบเทียบ
ระหว่างความพอใจที่จะได้รับกับความทุกข์ทรมานอันเป็นผลมาจากการกระท านั้น (Bentham,1748-
1832) ส าหรับพฤติกรรมอาชญากรรมก็เช่นกัน หากบุคคลได้พิจารณาแล้วเห็นว่าผลของการกระท า
จะท าให้ได้ความพอใจมากกว่าความทุกข์ทรมาน บุคคลก็จะเลือกประกอบอาชญากรรม  

4.3 ทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory)  
      ทฤษฎีนี้อธิบายถึงสาเหตุหรือองค์ประกอบของการเกิดอาชญากรรมว่า ประกอบด้วย

ด้านต่าง ๆ ของสามเหลี่ยม 3 ด้าน คือ (1) ผู้กระท าผิดหรือคนร้าย (2) เหยื่อหรือเป้าหมาย และ  
(3) โอกาส หมายถึง ช่วงเวลาและสถานที่ที่เหมาะสม เมื่อสถานการณ์ครบองค์ประกอบทั้ง 3 ด้าน
ดังกล่าวข้างต้นผู้กระท าผิดหรือคนร้ายจะลงมือกระท าความผิดหรือก่ออาชญากรรมขึ้น การป้องกัน 
จึงต้องท าให้องค์ประกอบของสามเหลี่ยมอาชญากรรมด้านใดด้านหนึ่งหายไปก็จะท าให้อาชญากรรม
ไม่เกิดขึ้น   

4.4 กรอบแนวทางในการป้องกันอาชญากรรมท่ีมีประสิทธิภาพ  
กรอบแนวทางในการป้องกันอาชญากรรมที่มีประสิทธิภาพ 6 ด้าน ประกอบด้วย ด้านที่ 1 

การป้องกันอาชญากรรมโดยสภาพแวดล้อม ด้านที่ 2 การป้องกันอาชญากรรมโดยการมีส่วนร่วมของ
ประชาชน ด้านที่ 3 การป้องกันอาชญากรรมโดยการป้องกันการกระท าผิดซ้ า ด้านที่ 4 การป้องกัน
อาชญากรรมโดยการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสจะกระท าความผิด ด้านที่  5 การป้องกัน
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อาชญากรรมโดยการลดโอกาสการตกเป็นเหยื่อ และด้านที่ 6 การพัฒนาและเพ่ิมประสิทธิภาพ
บุคลากรในการป้องกันอาชญากรรม 

4.5 แนวคิดเกี่ยวกับกระบวนการยุติธรรม 
กระบวนการยุติธรรมทางอาญา หมายถึง การด าเนินการของหน่วยงานต่าง ๆ ในการ

บังคับใช้กฎหมายทางอาญา เช่น หน่วยงานต ารวจ หน่วยงานอัยการ หน่วยงานศาล หน่วยงานใน
กระทรวงยุติธรรม เพ่ืออ านวยความยุติธรรมให้เกิดขึ้นในสังคม ไม่ว่าจะเป็นกระบวนการชั้นสืบสวน 
สอบสวน พิจารณา พิพากษา หรือบังคับคดี หรือกระบวนการอ่ืนใด การด าเนินกิจการของหน่วยงาน
กระบวนการยุติธรรมทางอาญาเป็นภารกิจหนึ่งของรัฐอันเป็นการบริการสาธารณะ (Public Service) 
ประเภทภารกิจพ้ืนฐาน (primary function) คือ ภารกิจในการรักษาความสงบเรียบร้อยและการ
รักษาความมั่นคงปลอดภัยภายในรัฐ  ภารกิจในการรักษาความมั่นคงปลอดภัยจากการประทุษร้าย
จากภายนอกประเทศ และภารกิจในการวินิจฉัยชี้ขาดข้อพิพาทแห่งรัฐหรือการอ านวยความยุติธรรม
แก่สังคมที่เป็นการรักษาความเป็นธรรมแก่ประชาชนภายใต้การปกครองของรัฐ เช่น การพิจารณา
พิพากษาคดี เป็นต้น (สถาบันวิจัยและให้ค าปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์. 2558: 64) 

 
5. กฎหมายที่เกี่ยวข้อง 
 กฎหมายที่เกี่ยวข้องกับกระบวนการยุติธรรมในการป้องปรามแก๊งคอลเซนเตอร์ ได้แก่  
อนุสัญญาสหประชาชาติ เ พ่ือการต่อต้านอาชญากรรมข้ามชาติที่จัดตั้ ง ในลักษณะองค์กร 
พระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ พ.ศ.2551 พระราชบัญญัติป้องกันและ
ปราบปรามการฟอกเงิน พ.ศ.2542 พระราชบัญญัติป้องกันและปราบปรามการสนับสนุนทางการเงิน
แก่การก่อการร้าย และการแพร่ขยายอาวุธที่มีอานุภาพท าลายล้างสูง พ.ศ. 2559 และประมวล
กฎหมายอาญา มีรายละเอียดดังต่อไปนี้ 

5.1 อนุสัญญาสหประชาชาติเพื่อการต่อต้านอาชญากรรมข้ามชาติที่จัดตั้งในลักษณะ
องค์ กร  (The United Nations Convention Against Transnational Organized Crime: 
UNTOC) 

อนุสัญญาฉบับนี้ มีวัตถุประสงค์เพ่ือส่งเสริมความร่วมมือที่จะป้องกันและต่อต้านอย่างมี
ประสิทธิภาพยิ่งขึ้นซึ่งอาชญากรรมข้ามชาติที่จัดตั้งในลักษณะองค์กร (Article 1.) (United Nations. 
ออนไลน์. 2565) โดยก าหนดกรอบความร่วมมือทางกฎหมาย ก าหนดขอบเขตการบังคับใช้อนุสัญญา
ในด้านการป้องกัน การสืบสวน และการด าเนินคดีเกี่ยวกับฐานความผิด 4 ฐาน ได้แก่ การมีส่วนร่วม
ในกลุ่มองค์กรอาชญากรรม การฟอกทรัพย์สินที่ได้มาจากการกระท าผิด การทุจริตคอรัปชั่น และการ
ขัดขวางกระบวนการยุติธรรม รวมไปถึงฐานความผิดร้ายแรง (ความผิดที่มีโทษจ าคุกอย่างสูงตั้งแต่  
4 ปีขึ้นไป) เมื่อความผิดดังกล่าวมีลักษณะข้ามชาติและเกี่ยวข้องกับกลุ่มองค์กรอาชญากรรม 
นอกจากนี้ ยังก าหนดประเด็นของการให้ความร่วมมือระหว่างรัฐภาคีเอาไว้อีกด้วย อาทิ การส่งผู้ร้าย
ข้ามแดน เรื่องโอนตัวนักโทษ การช่วยเหลือซึ่งกันและกันทางอาญา มีผลบังคับใช้เมื่อวันที่ 29 
กันยายน พ.ศ.2556 (United Nations. ออนไลน์. 2565)  

ประเทศไทยได้ให้สัตยาบันแล้วเมื่อวันที่ 17 ตุลาคม พ.ศ.2556  มีภาคีสมาชิก 157 
ประเทศ โดยประเทศไทยเข้าเป็นภาคีพิธีสารฯ ล าดับที่ 158 (กระทรวงการต่างประเทศ. ออนไลน์. 
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2565) และได้ตราพระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ 
พ.ศ. 2556 และพระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ พ.ศ.2551 เป็นกฎหมายอนุวัติ
การส าหรับอนุสัญญานี้ 

5.2 พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ 
พ.ศ.2556 

พระราชบัญญัตินี้มีเหตุผลในการประกาศใช้ คือ เนื่องจากปัจจุบันประเทศไทยมีปัญหา
เกี่ยวกับการประกอบอาชญากรรมที่มีลักษณะเป็นองค์กรอาชญากรรมข้ามชาติ ซึ่งส่งผลกระทบต่อ
ความสงบเรียบร้อยและความม่ันคงของประเทศเป็นอย่างมาก แต่ปรากฏว่ากฎหมายที่มีอยู่ในปัจจุบัน
ยังไม่สามารถใช้บังคับเพ่ือด าเนินคดีกับการกระท าความผิดฐานมีส่วนร่วมในองค์กรอาชญากรรมชาติ
ได้อย่างมีประสิทธิภาพ ประกอบกับประเทศไทยได้ลงนามในอนุสัญญาสหประชาชาติเพ่ือต่อต้าน
อาชญากรรมข้ามชาติที่จัดตั้งในลักษณะองค์กร จึงสมควรก าหนดลักษณะความผิดในครอบคลุม  
การกระท าดังกล่าว รวมทั้งก าหนดวิธีการสืบสวน สอบสวน การกระท าความผิดดังกล่าวนั้นด้วย  
จึงจ าเป็นต้องตราพระราชบัญญัตินี้ ด้วยเหตุผลดังกล่าว พระราชบัญญัตินี้จึงมีบทบัญญัติที่สอดคลอง
กับอนุสัญญาสหประชาชาติเพ่ือการต่อต้านอาชญากรรมข้ามชาติที่จัดตั้งในลักษณะองค์กร (UNTOC) 
ทั้งบทนิยาม บทลงโทษ การใชเทคนิคพิเศษในการสืบสวนสอบสวน การสร้างความร่วมมือระหว่าง
หน่วยงาน อย่างไรก็ตาม การด าเนินการป้องกันและปราบปรามอาชญกรรมข้ามชาติ ไม่สามารถ
ด าเนินไปโดยล าพังได้ ยังต้องอาศัยกฎหมายอ่ืนที่เกี่ยวข้องมาร่วมใช้บังคับด้วย เพ่ือการบังคับใช
กฎหมายให้มีประสิทธิภาพอย่างแท้จริง  

5.3 พระราชบัญญัติปองกันและปราบปรามการคามนุษย์ พ.ศ.2551 
      พระราชบัญญัตินี้ก าหนดลักษณะของ “ผู้เสียหายจากการค้ามนุษย์” ไว้ว่าต้องมีลักษณะ 

ดังตอไปนี้  
1) ถูกกระท าอย่างหนึ่งอย่างใด ดังนี้ จัดหา ซื้อ ขาย จ าหน่าย พามาจาก สงไปยังที่ใด 

หนวงเหนี่ยวกักขัง จัดให้อยู่อาศัยหรือรับไว 
2) ถูกกระท าด้วยวิธีการอย่างหนึ่งอย่างใด ดังนี้ ขมขู่ ใชก าลังบังคับ ลักพาตัว ฉอฉล 

หลอกลวงใชอ านาจโดยมิชอบ ใหเงินหรือผลประโยชนอย่างอ่ืนแกผู้ปกครองหรือผู้ดูแลเพ่ือใหความ
ยินยอมแกผู้กระท าความผิดในการแสวงหาประโยชนจากบุคคลที่ตนดูแล 

     3) ถูกกระท าโดยมีวัตถุประสงคเพ่ือแสวงหาประโยชนโดยมิชอบดังนี้ (1) การแสวงหา
ประโยชนจากการคาประเวณี (2) การผลิตหรือเผยแพรวัตถุหรือสื่อลามก (3) การแสวงหาประโยชน
ทางเพศในรูปแบบอ่ืนๆ (4) การเอาคนลงเป็นทาส (5) การน าคนมาขอทาน (6) การบังคับใชแรงงาน
หรือบริการและ (7) การบังคับตัดอวัยวะเพ่ือการคาหรือการอ่ืนใดที่คล้ายคลึงกันอันเป็นการขูดรีด
บุคคลไม่วาบุคคลนั้นจะยินยอมหรือไมก่็ตาม 

การกระท าผิดของแกงคอลเซ็นตอรนั้น มีทั้งยินยอมพร้อมใจในการกระท าความผิดและถูกถูก
หลอกใหไปกระท าผิด กรณีหลังนี้ มีพฤติการณ์ที่อาจถือได้ว่าเป็นการคามนุษย์ กล่าวคือ มีการ
หลอกลวงวาใหไปท างานสุจริตที่ต่างประเทศด้วยต าแหน่งหน้าที่งานอ่ืนด้วยค่าแรงที่สูง เมื่อไปถึง
ประเทศนั้นๆ จะถูกยึดหนังสือเดินทาง โทรศัพทมือถือเพ่ือตัดการสื่อสารส่วนตัวและป้องกันไม่ให้
หลบหนี การถูกน าตัวไปกักขังไวในสถานที่ปดมีการควบคุมอย่างเข้มงวด และตั้งเงื่อนไขว่าหากท างาน
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ได้ตรงตามเป้าหมายจะได้รับการปล่อยตัวและได้รับค่าตอบแทนที่สูง ดังนั้น พระราชบัญญัติปองกัน
และปราบปรามการคามนุษย์ พ.ศ.2551 จึงเป็นมาตรการทางกฎหมายที่ช่วยเสริมในการแก้ไขปัญหา
อาชญากรรมแก๊งคอลเซ็นเตอร์ให้มีประสิทธิภาพมากยิ่งขึ้น  

5.4 พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ.2542 
      กฎหมายนี้มีวัตถุประสงค์เพ่ือตัดวงจรการประกอบอาชญากรรมที่ผู้กระท าความผิดได้

น าเงินหรือทรัพย์สินที่เกี่ยวกับการกระท าความผิดมากระท าการในรูปแบบต่างๆ อันเป็นการฟอกเงิน
เพ่ือน าเงินไปใช้กระท าความผิดอีก กฎหมายก าหนดความผิดมูลฐานไว้จ านวน 21 มูลฐาน ได้แก่ กลุ่ม
ความผิดเกี่ยวกับยาเสพติด คามนุษย ์ฉ้อโกง ความผิดตอต าแหนงหนาที ่อ้ังยี่หรือซองโจร การลักลอบ
หนีศุลกากร การกอการร้าย การพนัน การรับของโจร การปลอมหรือการแปลง ความผิดเกี่ยวกับ
ทรัพยากรธรรมชาติหรือสิ่งแวดลอม การประทุษร้ายต่อชีวิตหรือร่างกายจนเป็นเหตุให้เกิดอันตราย
สาหัส การหนวงเหนี่ยวหรือกักขัง ความผิดเกี่ยวกับทรัพย์ การกระท าอันเป็นโจรสลัด การกระท าอัน
ไม่เป็นธรรมเกี่ยวกับการซื้อขายหลักทรัพย์ การคาอาวุธปน เครื่องกระสุนปน และวัตถุระเบิด 

     การกระท าความผิดของแก๊งคอลเซ็นเตอร์มีลักษณะเป็นอ้ังยี่ ซองโจร และฉ้อโกง และมี
ลักษณะเป็นอาชญากรรมชาติ การน ากฎหมายป้องกันและปราบปรามการฟอกเงินมาใช้บังคับแก่การ
กระท าความผิดของแก๊งคอลเซ็นเตอร์เพ่ือเป็นการลงโทษทางเศรษฐกิจ 

5.5 พระราชบัญญัติป้องกันและปราบปรามการสนับสนุนทางการเงินแก่การก่อการร้าย 
และการแพร่ขยายอาวุธที่มีอานุภาพท าลายล้างสูง พ.ศ. 2559  

กฎหมายนี้ก าหนดให้ธนาคารหรือสถาบันการเงินรายงานการเปิดบัญชีที่มีความผิดปกติ
ต่อส านักงานป้องกันและปราบปรามการฟอกเงิน โดยได้ก าหนดค านิยาม ผู้มีหน้าที่รายงานไว้
หมายความว่า ผู้มีหน้าที่รายงานในการท าธุรกรรมตามกฎหมายว่าด้วยการป้องกันและปราบปราม
การฟอกเงิน (มาตรา 4) และก าหนดให้ผู้ที่มีหน้าที่ต้องรายงานด าเนินการดังต่อไปนี้ โดยไม่ชักช้า  

(1) ระงับการด าเนินการกับทรัพย์สินของบุคคลที่ถูกก าหนด หรือผู้กระท าการแทน หรือ
ตามค าสั่งของผู้นั้นไม่ว่าโดยทางตรงหรือทางอ้อม  

(2) แจ้งข้อมูลเกี่ยวกับทรัพย์สินที่ถูกระงับการด าเนินการกับทรัพย์สินให้ส านักงานทราบ  
(3) แจ้งให้ส านักงานทราบเกี่ยวกับผู้ที่เป็นหรือเคยเป็นลูกค้าซึ่งอยู่ในรายชื่อบุคคลที่ถูก

ก าหนด หรือผู้ที่มีหรือเคยมีการท าธุรกรรมกับผู้นั้น ผู้มีหน้าที่รายงานหากฝ่าฝืนมีโทษปรับไม่เกินห้า
แสนบาท และปรับอีกวันละห้าพันบาทตลอดระยะเวลาที่ฝ่าฝืนจนกว่าจะปฏิบัติให้ถูกต้อง (มาตรา 24)  

ด้านบุคคลที่จัดหา รวบรวม หรือด าเนินการทางการเงินหรือทรัพย์สินหรือด าเนินการ
ด้วยประการใดๆ (เพ่ือการก่อการร้าย) โดยรู้อยู่แล้วว่าผู้ได้ประโยชน์ทางการเงินหรือทรัพย์สินหรือจาก
การด าเนินการนั้น โดยเจตนาให้เงินหรือทรัพย์สินนั้นถูกน าไปใช้เพ่ือสนับสนุนการด าเนินกิจกรรมใดๆ 
ของบุคคลที่ถูกก าหนด ต้องระวางโทษจ าคุกตั้งแต่สองปีถึงสิบปี หรือปรับตั้งแต่สี่หมื่นบาทถึงสองแสน
บาท หรือทั้งจ าทั้งปรับ (มาตรา 25) ผู้ใดกระท าความผิดฐานสนับสนุนทางการเงินแก่การก่อการร้าย  
แม้กระท านอกราชอาณาจักร ตามท่ีก าหนดไว้ในพระราชบัญญัตินี้ ถ้าปรากฏว่า (1) ผู้กระท าความผิด
หรือผู้ร่วมกระท าความผิดคนใดคนหนึ่งเป็นคนไทย หรือมีถิ่นที่อยู่ในประเทศไทย (2) ผู้กระท า
ความผิดเป็นคนต่างด้าวและได้กระท าโดยประสงค์ให้ความผิดเกิดขึ้นในราชอาณาจักร หรือ  
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(3) ผู้กระท าความผิดเป็นคนต่างด้าวและการกระท านั้นเป็นความผิดตามกฎหมายของรัฐที่การกระท า
ความผิดเกิดขึ้นให้ใช้มาตรา 10 ประมวลกฎหมายอาญามาใช้บังคับโดยอนุโลม  

5.6 ประมวลกฎหมายอาญา 
      ฐานความผิดที่เกี่ยวข้องกับลักษณะการกระท าความผิดของแก๊งคอลเซ็นเตอร์ ได้แก่ 

ความผิดฐานฉ้อโกง ตามมาตรา 341 ฐานฉ้อโกงโดยแสดงตนเป็นบุคคลอ่ืน ตามมาตรา 342 ฐาน
ฉ้อโกงประชาชน ตามมาตรา 343 ความผิดฐานซ่องโจร ตามมาตรา 210 ซึ่งมีอัตราโทษไม่สูงมากนัก
ท าให้ผู้กระท าความผิดไม่เกรงกลัวเมื่อเทียบสัดส่วนกับจ านวนเงินที่ได้รับจากการกระท าความผิดแล้ว     
ดังปรากฏในบทบัญญัติต่อไปนี้  

     ความผิดฐานฉ้อโกง มาตรา 341  บัญญัติว่า “ผู้ใดโดยทุจริต หลอกลวงผู้อ่ืนด้วยการ
แสดงข้อความอันเป็นเท็จ หรือปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง และโดยการหลอกลวงดังว่านั้น
ได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลที่สาม หรือท าให้ผู้ถูกหลอกลวงหรือบุคคลที่สาม ท า 
ถอน หรือท าลายเอกสารสิทธิ ผู้นั้นกระท าความผิดฐานฉ้อโกง ต้องระวางโทษจ าคุกไม่เกินสามปี หรือ
ปรับไม่เกินหกหมื่นบาท หรือทั้งจ าท้ังปรับ” 

ความผิดฐานฉ้อโกงโดยแสดงตนเป็นคนอ่ืน มาตรา 342  (1) บัญญัติว่า “ถ้าในการกระท า
ความผิดฐานฉ้อโกง ผู้กระท า 

(1) แสดงตนเป็นคนอ่ืน... 
ผู้กระท าต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ” 
ความผิดฐานฉ้อโกงประชาชน มาตรา 343 บัญญัติว่า “ถ้าการกระท าความผิดตามมาตรา 

341 ได้กระท าด้วยการแสดงข้อความอันเป็นเท็จต่อประชาชน หรือด้วยการปกปิดความจริงซึ่งควร
บอกให้แจ้งแก่ประชาชน ผู้กระท าต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือ
ทั้งจ าทั้งปรับ 

ถ้าการกระท าความผิดดังกล่าวในวรรคแรก ต้องด้วยลักษณะดังกล่าวในมาตรา 342 
อนุมาตราหนึ่งอนุมาตราใดด้วย ผู้กระท าต้องระวางโทษจ าคุกตั้งแต่หกเดือนถึงเจ็ดปี และปรับตั้งแต่
หนึ่งหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท” 
               มาตรา 344  ผู้ใดโดยทุจริต หลอกลวงบุคคลตั้งแต่สิบคนขึ้นไปให้ประกอบการงานอย่าง
ใด ๆ ให้แก่ตนหรือให้แก่บุคคลที่สาม โดยจะไม่ใช้ค่าแรงงานหรือค่าจ้างแก่บุคคลเหล่านั้น หรือโดยจะ
ใช้ค่าแรงงานหรือค่าจ้างแก่บุคคลเหล่านั้นต่ ากว่าที่ตกลงกัน ต้องระวางโทษจ าคุกไม่เกินสามปี หรือ
ปรับไม่เกินหกหมื่นบาท หรือทั้งจ าท้ังปรับ 

ความผิดฐานซ่องโจร มาตรา 210  บัญญัติว่า “ผู้ใดสมคบกันตั้งแต่ห้าคนขึ้นไป เพ่ือ
กระท าความผิดอย่างหนึ่งอย่างใดตามที่บัญญัติไว้ในภาค 2 นี้ และความผิดนั้นมีก าหนดโทษจ าคุก
อย่างสูงตั้งแต่หนึ่งปีขึ้นไป ผู้นั้นกระท าความผิดฐานเป็นซ่องโจร ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือ
ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าท้ังปรับ 
               ถ้าเป็นการสมคบเพ่ือกระท าความผิด ที่มีระวางโทษถึงประหารชีวิต จ าคุกตลอดชีวิต 
หรือจ าคุกอย่างสูงตั้งแต่สิบปีขึ้นไป ผู้กระท าต้องระวางโทษจ าคุกตั้งแต่สองปีถึงสิบปี และปรับตั้งแต่สี่
หมื่นบาทถึงสองแสนบาท” 
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6. วิเคราะห์ปัญหากระบวนการยุติธรรมในการป้องปรามอาชญากรรมแก๊งคอลเซ็นเตอร์ 
(1) ขนาดของปัญหา 
 ปัญหาอาชญากรรมแก๊งคอลเซ็นเตอร์มีแนวโน้มเพ่ิมสูงขึ้นทั้งด้านความถี่ ความรุนแรง 

และมีความหลากหลายที่สลับซับซ้อนมากยิ่งขึ้นตามการพัฒนาของเทคโนโลยี เมื่อพิจารณาในแง่
ขนาดของปัญหาแล้ว ถือได้ว่าปัญหาแก๊งอาชญากรรมคอลเซ็นเตอร์เป็นปัญหาระดับประเทศที่
นอกจากจะส่งผลกระทบต่อทรัพย์สินของประชาชนแล้วยังส่งผลกระทบต่อความเศรษฐกิจ สังคม และ
ความมั่นคงของประเทศ ซึ่งนายกรัฐมนตรีได้สั่งการให้จัดการให้เด็ดขาด (bangkokbiznews. 
ออนไลน์. 2565) ด้านรัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมจึงได้หารือกับประธาน
ศาลฎีกาเพ่ือแนวทางแก้ไขปัญหา ด้านศาลยุติธรรมจึงเปิดให้มีการรับฟ้องคดีผ่านช่องทาง
อิเล็กทรอนิกส์ให้ผู้เสียหายร้องต่อศาลโดยตรง ไม่ต้องมาที่ศาลด้วยตนเองเพ่ือเพ่ิมความสะดวกและ
รวดเร็วในการท าคดี ด้านกระทรวงฯ มีการตั้งทีมเฉพาะกิจเพ่ือจัดการกับแก๊งคอลเซ็นเตอร์โดยเฉพาะ 
และมีช่องทางการร้องเรียน (โทร.1212) เพ่ือประสานกับส านักงานต ารวจแห่งชาติและต ารวจไซเบอร์
ต่อไป โดยรัฐมนตรีว่าการกระทรวงดิจิทัลฯ มองว่าการรับจ้างเปิดบัญชี บัญชีม้า เป็นต้นตอของปัญหา
ในการหลอกลวงประชาชน หากแก้ปัญหาบัญชีม้าได้ก็จะลดปัญหาประชาชนถูกหลอกลวงได้อย่าง
มากที่สุด (สยามรัฐ.ออนไลน์.2565) 

(2) สาเหตุและผลกระทบของปัญหา  
     จากการศึกษาเพ่ือหาสาเหตุของการกระท าความผิดของแก๊งคอลเซ็นเตอร์ตามทฤษฎี

สามเหลี่ยมอาชญากรรม (Crime Triangle Theory) นั้น พบว่ามีองค์ประกอบทั้ง 3 ด้านครบถ้วน 
กล่าวคือ (1) ผู้กระท าผิดมีความสมัครใจกระท าความผิดเพราะความโลภ เห็นว่าบทลงโทษน้อย 
เมื่อเปรียบเทียบกับรายได้ มีความคุ้มค่าต่อการประกอบอาชญากรรม รวมทั้งผู้ที่ถูกหลอกหรือถูก
บังคับให้กระท าความผิด (2) เหยื่อหรือเป้าหมายขาดความระมัดระวังต่อการถูกหลอกให้ตกเป็นเหยื่อ 
เนื่องจากความโลภ ความกลัว และความไม่รู้  และ (3) โอกาส ในการมีเทคโนโลยีที่ทันสมัยในการใช้
เป็นเครื่องมือหลอกลวงเหยื่อ ประกอบกับการมีสถานที่ที่เหมาะสม คือ การตั้งสถานปฏิบัติการใน
ต่างประเทศเพ่ือหลอกลวงเหยื่อและป้องกันการจับกุม จะเห็นได้ว่า เมื่อสถานการณ์ครบองค์ประกอบ
ทั้ง 3 ด้านดังกล่าวข้างต้นจึงท าให้แก๊งคอลเซ็นเตอร์ลงมือก่ออาชญากรรม การป้องกันจึงต้องท าให้
องค์ประกอบของสามเหลี่ยมอาชญากรรมด้านใดด้านหนึ่งหายไปก็จะท าให้อาชญากรรมไม่เกิดขึ้น   

(3) รูปแบบของพฤติกรรมในการก่ออาชญากรรมหรือปัญหา 
     จากการศึกษาพบว่า แก๊งคอลเซ็นเตอร์มีต้นก าเนิดมาจากประเทศไต้หวัน ผู้ร่วมขบวนการ

มีทั้งที่สมัครใจเข้าร่วมขบวนการเพราะค่าตอบแทนสูง และถูกหลอกหรือถูกบังคับให้ร่วมกระท าผิด
หากไม่ปฏิบัติตามหรือขัดขืนค าสั่งจะถูกท าร้ายร่างกาย แก๊งคอลเซ็นเตอร์มีรูปแบบของพฤติกรรมใน
การก่ออาชญากรรมด้วยการแบ่งการท างานออกเป็น 4 กลุ่ม ได้แก่ กลุ่มคอลเซ็นเตอร์ กลุ่มจัดหา
บัญชีธนาคารหรือบัตรอิเล็กทรอนิกส์ กลุ่มม้าถอนเงิน และกลุ่มจัดการทางการเงินหรือโพยก๊วน โดยมี
ลักษณะและรูปแบบในการท างานโดยสรุป ดังนี้ 

1) กลุ่มคอลเซ็นเตอร์ (Call Center) 
     กลุ่มคอลเซ็นเตอร์ จะเป็นพนักงานท าหน้าที่ในการติดต่อพูดคุยเหยื่อผ่านทาง 
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โทรศัพท์หรืออินเตอร์เน็ตเพ่ือหลอกลวงเหยื่อ โดยจะตั้งศูนย์คอลเซ็นเตอร์ที่ต่างประเทศ (กรณี
ต้องการหลอกลวงเหยื่อที่เป็นคนไทย)3 เพ่ือความสะดวกในการฝึกการท างาน ฝึกการใช้จิตวิทยาใน
การพูดคุยเพ่ือหลอกลวงเหยื่อ รวมไปถึงการป้องกันความลับในการท างานไม่ให้รั่วไหล ป้องกันการ
หลบหนีในกรณีที่มีการหลอกลวงคนไทยไปท างาน 

ระบบโทรศัพท์ที่ใช้นอกจากการใช้ซิมการ์ดของเครือข่ายโทรคมนาคมตามปกติแล้วยังมี
การติดตั้งอินเตอร์เน็ตความเร็วสูงเพ่ือใช้ระบบโทรศัพท์ระบบวีโอไอพี (Voice Over Internet 
Protocol: VOIP) หรืออินเตอร์เน็ต ที่นอกจากสัญญาณเสียงจะชัดเจนแล้ว การติดตามยังท าได้ยาก 
ทั้งยังสามารถใช้โปรแกรมในการตั้งหมายเลขโทรศัพท์ให้ปรากฏไปยังปลายทางเป็นหน่วยงานราชการ 
หรือหน่วยงานเอกชน (Fake Number) เพ่ือสร้างความน่าเชื่อถือให้กับเหยื่อได้อีกด้วย 
     ข้ออ้างที่ใช้ในการหลอกลวงเหยื่อ ได้แก่  

- อ้างว่าบัญชีเงินฝากถูกอายัด เนื่องจากเป็นหนี้บัตรเครดิตหรือมีการกระท าผิด
กฎหมาย โดยอาจมีเสียงอัตโนมัติให้ติดต่อกับพนักงานธนาคาร เมื่อเหยื่อหลงเชื่อแก๊งคอลเซ็นเตอร์จะ
หลอกถามฐานะทางการเงินและหลอกให้เหยื่อโอนเงินผ่านตู้เอทีเอ็ม หรือให้กดเงินสดออกมาแล้วฝาก
เงินผ่านเครื่องฝากถอนอัตโนมัติ 

- อ้างว่าบัญชีเงินฝากพัวพันกับการค้ายาเสพติดหรือการฟอกเงิน หลอกให้เหยื่อโอน
เงินทั้งหมดให้ตรวจสอบ ด้วยการอ้างตัวเป็นเจ้าหน้าที่ต ารวจ เจ้าหน้าที่ DSI เจ้าหน้าที่ ปปง. 
เจ้าหน้าที่ศาล เจ้าหน้าที่ ไปรษณีย์  บางครั้ งอ้างว่ ามีหมายจับ หรือรับบริการแจ้ งความทาง 
แอปพลิเคชันไลน์ (Line) หรือเฟซบุ๊ก (Facebook) 

- อ้างว่าได้รับเงินคืนภาษี โดยท าตัวเป็นเจ้าหน้าที่สรรพากรหลอกให้เหยื่อยืนยัน 
รายการและท าตามข้ันตอนผ่านตู้เอทีเอ็ม ซึ่งเป็นการโอนเงินให้กับแก๊งคอลเซ็นเตอร์นั่นเอง  

- อ้างว่าเป็นผู้โชคดีได้รับรางวัลใหญ่ มีมูลค่าสูง หลอกให้เหยื่อโอนเงินค่าภาษีให้ 
- อ้างว่าข้อมูลส่วนตัวหาย ส่วนใหญ่จะแอบอ้างเป็นเจ้าหน้าที่สถาบันการเงินและบอก

สาเหตุที่สถาบันท าข้อมูลลูกค้าสูญหาย เช่น เกิดน้ าท่วม ไฟไหม้ จากนั้นจึงขอข้อมูลส่วนตัวของเหยื่อ
เพ่ือน าไปใช้ในการปลอมแปลงหรือใช้บริการทางการเงินในนามของเหยื่อต่อไป  หรืออ้างว่าสถาบัน
การเงินได้ปรับปรุงแอปพลิเคชั่นใหม่และรหัสเก่าถูกยกเลิกไป จากนั้นจึงลวงขอรหัสจากเหยื่อเพ่ือ
น าไปถอนเงินจากบัญชี 

- อ้างว่าโอนเงินผิด กรณีนี้จะใช้เมื่อมีข้อมูลของเหยื่อมากพอสมควรโดยแก๊งคอลเซ็นเตอร์
จะโทรศัพท์ไปขอบริการสินเชื่อจากสถาบันการเงินที่เหยื่อเป็นลูกค้าอยู่ เมื่อสถาบันการเงินอนุมัติและ
โอนเงินสินเชื่อเข้าบัญชีเงินฝากของเหยื่อแล้ว แก๊งคอลเซ็นเตอร์จะโทรศัพท์ไปอ้างว่าได้โอนเงินผิดเข้า
บัญชีของเหยื่อ ขอให้โอนเงินคืน เมื่อเหยื่อตรวจสอบพบว่ามีเงินโอนเข้ามาจริง จึงรีบโอนเงินนั้นไปให้
แก๊งคอลเซ็นเตอร์ โดยไม่ทราบข้อเท็จจริงทั้งหมด (ธนาคารแห่งประเทศไทย. ออนไลน์. 2565) 

ทั้งนี้ ในการพูดคุยโทรศัพท์ของคอลเซ็นเตอร์จะมีการจัดแบบแผนให้มีพนักงานสายที่ 1 
สายที่ 2 และสายที่ 3 ตามล าดับ รับช่วงต่อกันเพ่ือความน่าเชื่อถือ ผู้ที่ตกเป็นเหยื่อมักจะมีความกลัว 
ความโลภ และความไม่รู้ เหล่านี้เป็นสิ่งที่คอลเซ็นเตอร์ (Call Center) ได้รับการอบรมมาให้ใช้

                                                           
3 หากตั้งศูนย์ปฏิบัติการในประเทศไทย มักจะกระท าเพ่ือหลอกลวงเหยื่อท่ีอยู่ต่างประเทศ  
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จิตวิทยาโน้มน้าวให้เหยื่อตกใจ รู้สึกหวาดกลัว หรือเกิดความโลภ หรือเกิดความเข้าใจผิดจึงเร่ง รีบท า
ธุรกรรมหรือให้ข้อมูลส่วนตัวแก่มิจฉาชีพไป 

2) กลุ่มจัดหาบัญชีธนาคารหรือบัตรอิเล็กทรอนิกส์ 
กลุ่มนี้มีหน้าที่ในการรวบรวมบัญชีและบัตรเอทีเอ็มเพ่ือส่งให้กับกลุ่มม้าถอนเงินและแจ้ง

รายละเอียดเจ้าของบัญชี หมายเลขบัญชี หมายเลขบัตรอิเล็กทรอนิกส์ให้กับผู้ควบคุมม้าถอนเงินและ
ศูนย์โทรศัพท์ (Call Center) โดยการจ้างประชาชนทั่วไปให้เปิดบัญชีธนาคารประเภท สะสมทรัพย์
พร้อมขอใช้บัตรอิเล็กทรอนิกส์หรือบัตรเอทีเอ็มในราคาชุดละประมาณ 1,000-5,000 บาท (ส านักข่าว
ไทย. ออนไลน์. 2562)  

3) กลุ่มม้าถอนเงิน  
กลุ่มม้าถอนเงินจะท าหน้าที่ใช้บัตรอิเล็กทรอนิกส์ (บัตรเอทีเอ็ม, บัตรยูเนี่ยนเปย์)  

เพ่ือถอนเงินสดจากตู้ถอนเงินอัตโนมัติในประเทศไทยหรือในต่างประเทศ เมื่อได้รับค าสั่งจากผู้ควบคุม
ว่ามีเงิน (ที่ได้จากการหลอกลวงของกลุ่มคอลเซ็นเตอร์) เข้าบัญชีธนาคารแล้ว ซึ่งกลุ่มม้าถอนเงิน
จะต้องรีบด าเนินการก่อนที่เหยื่อจะรู้ตัวและอายัดบัญชีไว้ กลุ่มม้าถอนเงินมักจะเลือกถอนเงินในพ้ืนที่ 
ๆ เป็นแหล่งท่องเที่ยว แต่งกายแบบนักท่องเที่ยว เพ่ือไม่ให้ถูกจับตามองหรือผิดสังเกต อย่างไรก็ตาม 
กลุ่มม้าถอนเงินบางรายไม่ทราบถึงขบวนการหรือการท างานของแก๊งคอลเซ็นเตอร์ทั้งหมด เป็นแต่
เพียงรับท างานรับจ้างกดเงินจากตู้ถอนเงินอัตโนมัติเพ่ือแลกกับค่าจ้างเท่านั้น  

4) กลุ่มจัดการทางการเงินหรือโพยก๊วน 
กลุ่มนี้มีหน้าที่ในการรวบรวมเงินสดจากม้าถอนเงินเพ่ือน าส่งให้กับเจ้าของหรือหัวหน้า

ผ่านระบบ “โพยก๊วน” โพยก๊วน คือ ระบบการส่งเงินไปต่างประเทศโดยไม่ผ่านระบบของธนาคาร
หรือสถาบันการเงินในประเทศไทย แต่จะใช้วิธีการน าเงินสดที่ต้องการส่งไปต่างประเทศมาจ่ายที่
ส านักงานของโพ๊ยกวนหรือ น าเงินสดเข้าบัญชีของโพยก๊วนในประเทศไทย โพยก๊วนในประเทศไทย
จะแจ้งโพยก๊วนในต่างประเทศ (คู่ค้า) น าเงินสดตามจ านวนให้กับลูกค้าหรือโอนเงินเข้าบัญชีลูกค้า 
โดยเสียค่าใช้จ่ายเป็นค่าธรรมเนียมและส่วนต่างของอัตราแลกเปลี่ยน ปัจจุบันแก๊งคอลเซ็นเตอร์มีการ
พัฒนารูปแบบการจัดการทางการเงินโดยการฟอกเงินด้วยบิตคอยน์ (Bitcoin) (TNN online. 
ออนไลน์. 2561) 

(4) แนวทางการแก้ไขปัญหาของภาครัฐในปัจจุบัน 
    ดังที่ได้กล่าวมาแล้วข้างต้นว่าปัญหาแก๊งคอลเซ็นเตอร์มีความส าคัญระดับประเทศที่

ภาครัฐให้ความส าคัญและมีการประสานความร่วมมือกันในระหว่างหน่วยงานที่เกี่ยวข้องหลาย อาทิ 
ศูนย์ป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ (ศปอส.ตร.) กรมสอบสวนคดี
พิเศษ (DSI) กองบังคับการปราบปรามอาชญากรรมทางเศรษฐกิจ (ปอศ.) กองบังคับการปราบปราม
การกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.) ศูนย์ปฏิบัติการส านักงานป้องกันและ
ปราบปราบการฟอกเงิน ซ่ึงมีการจัดตั้งศูนย์รับเรื่องร้องเรียน ได้แก่ สายด่วนส านักงานต ารวจแห่งชาติ 
1599 สายด่วนปปง. 1710 สายด่วนกรมสอบสวนคดีพิเศษ 1202 นอกจากนี้ ยังมีการจัดท าเว็ปไซต์
เพ่ือตรวจสอบหมายข้อมูลส่วนบุคคล หมายเลขบัญชี แบล็คลิสต์ต่างๆ อาทิ เว็ปไซต์ฉลาดโอน 
(Chaladohn.com) เ ว็ ป ไซต์ ร ายชื่ อแบล็ คลิ สต์  ( Blacklistseller.com, thaiblacklist.online)  
เว็ปไซต์เช็คคนโกง (whoscheat.com) ด้านภาคเอกชนก็มีการพัฒนาแอปพลิเคชั่นเพ่ือป้องกันและ
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รายงานหมายเลขโทรศัพท์มิจฉาชีพหรือหลอกลวงต่างๆ อาทิ Whoscall, Get Contect แต่วิธีการ
ดังกล่าวช่วยลดปัญหาได้เพียงระดับหนึ่งเท่านั้น ท าให้ยังคงพบเห็นการกระท าความผิดของ  
แก๊งคอลเซ็นเตอร์อยู่ในปัจจุบัน อย่างไรก็ตาม ขณะนี้สมาคมธนาคารไทยได้เตรียมน าโครงการพัฒนา
ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล (National Digital ID) ที่สามารถตรวจสอบตัวตนของ 
ผู้ที่มาเปิดบัญชีแบบเรียลไทม์ ต่างจากเครื่องอ่านระบบสมาร์ทการ์ดของมหาดไทย ที่ตรวจสอบได้
เฉพาะบัตรประชาชนที่น ามาเปิดบัญชีเท่านั้น เพ่ือป้องกันปัญหามิจฉาชีพน าบัตรประชาชนของผู้อ่ืน
มาแอบอ้างเปิดบัญชี คาดว่าจะน าเครื่อง E-Identity มาให้บริการในธนาคารได้ช่วงกลางปี 2656 นี้ 
(ส านักข่าวไทย. ออนไลน์. 2565) คณะผู้ศึกษาเห็นว่า หากระบบนี้สามารถใช้งานได้จริงจะสามารถ
ป้องกันการทุจริตทางการเงินได้อย่างรัดกุมมากขึ้น โดยเฉพาะการตัดตอนกลุ่มรับจ้างเปิดบัญชีและ
กลุ่มม้าถอนเงินที่เป็นส่วนส าคัญของกระบวนการอาชญากรรมแก๊งคอลเซ็นเตอร์  

(5)  แนวทางการแก้ไขปัญหาของคณะผู้ศึกษา  
 (5.1) แนวทางการพัฒนากฎหมายเกี่ยวกับอาชญากรรมแก็งคอลเซ็นเตอร์  
 (5.1.1) กฎหมายเกี่ยวกับอ านาจในการสืบสวนสอบสวนด าเนินคดีกับแก๊งคอลเซ็นเตอร์ 

จากการที่ลักษณะการกระท าความผิดของแก๊งคอลเซ็นเตอร์มีความเกี่ยวพันเชื่อมโยงกับประเทศอ่ืน
อาชญากรมีหลายสัญชาติ มีการกระท าความผิดเป็นเครือข่าย เป็นอาชกรรมข้ามชาติจึงยากต่อการ
สืบสวนสอบสวนและจับกุม โดยเฉพาะการสืบสวนสอบสวนให้ถึงผู้บงการหรือหัวหน้าใหญ่ของแก๊ง 
ด้วยเหตุที่แก๊งคอลเซ็นเตอร์มีรูปแบบและวิธีการท างานแบบแบ่งงานกันท าเครือข่ายส่วนใหญ่จึงไม่
รู้จักกัน เช่น ผู้ที่รับจ้างเปิดบัญชีก็จะรู้จักเฉพาะผู้ที่มาว่าจ้าง เมื่อได้รับเงินค่าจ้างและส่งมอบบัญชี
พร้อมบัตรเอทีเอ็มให้ตามที่ตกลงกันแล้วก็หมดหน้าที่ไป ไม่ได้เกี่ยวข้องหรือรู้จักกับผู้กระท าความผิด
คนอ่ืนๆ อีก ส่วนกลุ่มม้าถอนเงินก็จะท าหน้าที่เพียงตระเวนกดเงินตามตู้เบิกถอนเงินสดออกมาเพ่ือส่ง
มอบผู้มารับและรับเงินค่าจ้างเท่านั้น เมื่อเจ้าหน้าที่จะขยายผลการสืบสวนสอบสวนก็ได้ข้อมูลเพ่ิมเติม
ไม่เพียงพอที่จะตามจับกุมผู้บงการหรือหัวหน้าใหญ่ของแก๊งได้โดยง่าย 

โดยหลักเมื่อการกระท าความผิดเกี่ยวพันกับต่างประเทศ วิธีการในการสืบสวน     
จ าต้องอาศัยการด าเนินการตามแนวทางความร่วมมือทางอาญาระหว่างประเทศ (Mutual Legal 
Assistance Treaty: MLAT) เพ่ือที่จะสืบสวนหาตัวผู้กระท าความผิด การส่งเอกสาร การจัดหาให้ซึ่ง
เอกสาร บันทึก และพยานหลักฐาน หรือการโอนตัวบุคคลที่ถูกคุมขังเพ่ือการสืบพยานบุคคล  
มีกระบวนการขั้นตอนที่ยุ่งยากซับซ้อน หลายขั้นตอน ในทางปฏิบัติจึงใช้ระยะเวลาค่อนข้างนาน  
บางคดีใช้เวลาถึง 2 ปี รวมไปถึงปัญหาอ านาจในการสอบสวนคดี เนื่องจากแก๊งคอลเซ็นเตอร์กระท า
ความผิดหลอกลวงเหยื่อโดยมีสถานที่ปฏิบัติการตั้งอยู่ที่ต่างประเทศ ถือเป็นกรณีการกระท าความผิด
อาญาบางส่วนเกิดขึ้นนอกราชอาณาจักร ซ่ึงตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 20 
ได้ก าหนดให้อัยการสูงสุดเป็นผู้มีอ านาจในการสอบสวน หรืออาจมอบหมายให้อัยการหรือพนักงาน
สอบสวนด าเนินการได้ แต่ในทางปฏิบัติ หากอัยการสูงสุดเห็นว่า เรื่องใดๆ จะไม่ด าเนินการสอบสวน
เองจะมอบหมายให้เจ้าหน้าที่ด าเนินการแทนซึ่งใช้ระยะเวลาค่อนข้างนานเช่นเดียวกัน ท าให้เมื่อเหยื่อ
ถูกหลอกลวงมาแจ้งความต่อเจ้าหน้าที่ต ารวจไม่ได้รับความช่วยเหลืออย่างทันท่วงที ความล่าช้าจาก
ขั้นตอนการท างานของหน่วยงานที่เกี่ยวข้องจึงเป็นอีกปัญหาหนึ่งของกระบวนการยุติธรรมในการป้อง
ปรามอาชญากรรมแก็งคอลเซ็นเตอร์ 
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   ในประเด็นนี้ คณะผู้ศึกษาจึงเสนอแนวทางให้รัฐท าความร่วมมือหรือข้อตกลง 
(MOU) เพ่ือขอความร่วมมือในการยกเว้นขั้นตอนในการปฏิบัติในการขอความร่วมมือทางอาญา
ระหว่างประเทศ (MLAT) อันเป็นการลดกระบวนการและขั้นตอนการปฏิบัติงานลง ท าให้หาตัว
ผู้กระท าความผิดมาลงโทษได้ทันท่วงที นอกจากนี้ ควรมีการยกเว้นให้การสอบสวนเกี่ยวกับ
อาชญากรรมแก๊งคอลเซ็นเตอร์ที่เป็นการกระท าความผิดอาญานอกราชอาณาจักร ได้รับการยกเว้น 
ไม่ต้องปฏิบัติตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 20 และให้พนักงานสอบสวนมี
อ านาจในการสอบสวนได้ 

(5.1.2) กฎหมายเกี่ยวกับการกระท าความผิดของแก๊งคอลเซ็นเตอร์ จากการศึกษา
พบว่า ข้อหาหรือฐานความผิดที่ศาลลงแก่แก๊งคอลเซ็นเตอร์นั้น มีบทลงโทษไม่รุนแรง อาทิ ความผิด
ฐานฉ้อโกง ฐานฉ้อโกงประชาชนโดยแสดงตนเป็นบุคคลอ่ืน ฐานซ่องโจร หรือฐานใช้บัตร
อิเล็กทรอนิกส์โดยมิชอบ จากการศึกษายังไม่ปรากฏข้อมูลว่ามีด าเนินคดีตาม พระราชบัญญัติป้องกัน
และปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ.2556 พระราชบัญญัติป้องกันและ
ปราบปรามการฟอกเงิน พ.ศ.2542 หรือพระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ พ.ศ.
2551 ซึ่งมีบทลงโทษที่หนักกว่าแต่อย่างใด เมื่อเทียบสัดส่วนกับรายได้ที่ได้รับจ านวนมหาศาลแล้วมี
ความคุ้มค่ามากกว่าโทษที่จะได้รับซึ่งสอดคล้องกับทฤษฎีส านักอาชญาวิทยาดั้งเดิม (Theories of 
the Classical School of Criminology) ของซีซาร์ แบ็คคาเรีย ที่บุคคลเมื่อได้พิจารณาแล้วว่า  
ผลของการกระท าจะท าให้ได้ความพอใจมากกว่าความทุกข์ทรมาน บุคคลก็จะเลือกประกอบ
อาชญากรรม ท าให้แก๊งคอลเซ็นเตอร์ยังคงประกอบอาชญกรรมอย่างต่อเนื่อง เช่นในคดีอาญา
หมายเลขด าท่ี อ.1520/2555 จ าเลยจ านวน 22 คน ถูกศาลพิพากษาจ าคุกเพียง 1 ปี 6 เดือน  

ต่อประเด็นปัญหานี้ คณะผู้ศึกษาจึงเสนอแนะให้ปรับปรุงแก้ไขกฎหมายโดย 
ก าหนดให้การกระท าความผิดของแก๊งคอลเซ็นเตอร์เป็นความผิดมูลฐานที่ถือเป็นความผิดฐานฟอกเงิน 
ตามพระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 โดยเฉพาะกลุ่มผู้รับจ้างเปิดบัญชี
และกลุ่มบัญชีม้า ซึ่งถือเป็นสารตั้งต้นของการกระท าความผิดของแก็งคอลเซ็นเตอร์ โดยก าหนด 
ให้ผู้รับจ้างเปิดบัญชีหรือรับจ้างถอนเงินโดยรู้อยู่แล้ว หรือมีเหตุอันควรรู้ว่าการกระท าดังกล่าว 
จะน าไปใช้ในการกระท าความผิดมูลฐานหรือความผิดฐานฟอกเงิน ดังนี้ จะสามารถตรวจสอบธุรกรรม
และทรัพย์สินของผู้กระท าความผิดและบุคคลที่เกี่ยวข้องสัมพันธ์จนน าไปสู่การยึดและอายัดทรัพย์สิน
ที่เกี่ยวกับการกระท าความผิดได้ในที่สุดอันเป็นบทลงโทษทางเศรษฐกิจที่เพ่ิมความเกรงกลัว 
แก่ผู้กระท าความผิดที่ไม่ต้องการสูญเสียเงินทองและทรัพย์สินที่หลอกลวงได้มา 

นอกจากนี้ ควรพัฒนากฎหมายเพื่อป้องกันและปราบปรามการสนับสนุนทางการเงิน
แก่แก๊งคอลเซ็นเตอร์ โดยการตราเป็นกฎหมายระดับพระราชบัญญัติ ในลักษณะ เดียวกับ
พระราชบัญญัติป้องกันและปราบปรามการสนับสนุนทางการเงินแก่การก่อการร้าย และการแพร่
ขยายอาวุธที่มีอานุภาพท าลายล้างสูง พ.ศ. 2559 ทั้งนี้ ควรศึกษามีการศึกษาและวิจัยกฎหมายที่
เกี่ยวข้องโดยละเอียด ทั้งกฎหมายระหว่างประเทศ กฎหมายต่างประเทศ และกฎหมายของไทย  
รวมไปถึงการรับฟังความคิดเห็นจากทุกภาคส่วนที่เกี่ยวข้อง ได้แก่ ภาครัฐ ภาคเอกชน และภาค
ประชาชน เพ่ือให้ได้มาซึ่งร่างพระราชบัญญัติที่มีเนื้อหาครอบคลุม ชัดเจน และเป็นธรรม โดยตั้งอยู่
บนพื้นฐานของการไม่จ ากัดสิทธิหรือลิดรอนเสรีภาพของประชาชนเกินไป ตลอดจนไม่สร้างภาระให้แก่
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หน่วยงานที่เกี่ยวข้องจนเกินสมควร เพ่ือประโยชน์และความผาสุกของประชาชนและประเทศชาติเป็น
ส าคัญ 
 (5.2) แนวทางการแก้ไขปัญหาการโทรศัพท์ผ่านระบบ VoIP 

 เครื่องมือหลักที่แก็งคอลเซ็นเตอร์ใช้ในการกระท าผิดหลอกลวงเหยื่อคือโทรศัพท์ 
แต่เดิมแก๊งคอลเซ็นเตอร์จะใช้โทรศัพท์พ้ืนฐานและโทรศัพท์มือถือแบบที่ใช้ซิมการ์ดรายวัน ต่อมาจึง
พัฒนาไปใช้การโทรศัพท์ผ่านระบบ VoIP ส าหรับโทรศัพท์พ้ืนฐานนั้นเนื่องจากสามารถติดตามแหล่ง
สัญญาณได้ง่าย ปัจจุบันจึงไม่นิยมใช้ ส่วนโทรศัพท์มือแบบใช้ซิมการ์ดรายวันเมื่อภาครัฐกวดขันการ
ลงทะเบียนในการซื้อซิมการ์ดแก๊งค์คอลเซ็นเตอร์ก็หลีกเลี่ยงด้วยการหาซื้อซิมการ์ดเถื่อนซึ่งสามารถ
หาซื้อได้ง่ายในท้องตลาดดังปรากฏจากข้อมูลการจับกุมของกรมสืบสวนคดีพิเศษที่ได้กล่าวมาแล้ว
ข้างต้น ด้านการโทรศัพท์ผ่านระบบ VoIP นั้น นอกจากจะสามารถโทรจากฐานปฏิบัติที่อยู่
ต่างประเทศได้แล้ว การติดตามแหล่งสัญญาณโดยอาศัยคลื่นโทรคมนาคม หรือติดตามโดยอาศัย
หมายเลขโทรศัพท์ที่โทรไปหาเหยื่อก็ ไม่สามารถกระท าได้ เพราะระบบ VoIP สามารถก าหนด
หมายเลขโทรศัพท์ปลายทางได้ ท าให้แก็งคอลเซ็นเตอร์สามารถก าหนดได้ว่าจะให้ปรากฏหมายเลข
โทรศัพท์เป็นหมายเลขใด โดยส่วนใหญ่จะก าหนดให้ปรากฏเป็นหมายเลขโทรศัพท์ของหน่วยงาน
ภาครัฐ เช่น สถานีต ารวจ ป.ป.ส. DSI เพ่ือให้เหยื่อหลงเชื่อว่าเป็นหน่วยงานดังกล่าวจริง เพราะเมื่อ
ตรวจสอบก็จะพบว่าตรงกับฐานข้อมูลของหน่วยงานภาครัฐนั้นๆ จริง จากการศึกษาพบว่ามีวิธีในการ
ค้นหาเจ้าของผู้ใช้ระบบ VoIP อยู่หลายวิธีด้วยกัน อาทิ การค้นหาโทรศัพท์แบบย้อนกลับ (Reverse 
phone)  การขอข้อมูลจากผู้ ให้บริการ VoIP (VoIP service provider) การค้นหาจากโดเมน 
(Domain) การค้นหาจากไอพีแอดเดรส (IP Address) (flashmobcomputing.org. ออนไลน์. 2565) 
แต่บางวิธีแก๊งคอลเซ็นเตอร์ก็สามารถหลีกเลี่ยงได้ เช่น การปลอมไอพีแอดเดรส การให้นอมินีขอใช้
บริการ VoIP กับผู้ให้บริการแทน 
 ประเด็นปัญหานี้คณะผู้ศึกษาเห็นว่า การโทรผ่านบริการ VoIP ไม่ว่าจะโทรมาจาก
ต่างประเทศจ าเป็นต้องใช้โครงข่ายในประเทศไทยเพ่ือเชื่อมต่อมายังหมายเลขโทรศัพท์ของประชาชน 
ดังนั้น ผู้ให้บริการระบบ VoIP จะต้องมีตัวตนที่ตรวจสอบได้ โดยการก าหนดมาตรการบังคับ 
ผู้ให้บริการระบบ VOIP จากต่างประเทศที่ต้องใช้เครือข่ายของผู้ให้บริการโทรคมนาคมหรือค่ายมือถือ
ในประเทศลงทะเบียนกับ กสทช. และผู้ให้บริการโทรคมนาคมในประเทศไทยก่อน เพ่ือประโยชน์ใน
การตรวจสอบยืนยันตัวตนและหาตัวผู้กระท าความผิดมาลงโทษ  
      นอกจากนี้ การลดโอกาสของแก๊งคอลเซ็นเตอร์ในการพูดคุยสายกับประชาชนด้วย
การกีดกันหรือบล็อกหมายเลขโทรศัพท์ก่อนประชาชนจะรับสาย โดยผู้ให้บริการโทรคมนาคมมีระบบ
คัดกรองในเบื้องต้นได้ว่าเป็นหมายเลขโทรศัพท์ต้องสงสัยและท าการบล็อกหมายเลขโทรศัพท์ทันทีก็
จะลดโอกาสที่แก๊งคอลเซ็นเตอร์จะได้หลอกลวงประชาชนลง และรัฐบาลควรพัฒนาระบบหรือ
แอปพลิเคชั่นที่จะช่วยแจ้งเตือนให้ประชาชนผู้ใช้โทรศัพท์มือถือทราบ เมื่อมีการโทรมาโดยเป็นการ
โทรผ่านระบบ VoIP เพ่ือช่วยลดอัตราในการตกเป็นเหยื่อของแก๊งคอลเซ็นเตอร์ได้  

(5.3) แนวทางการแก้ไขปัญหาด้านเทคโนโลยีและทรัพยากร  
    จาการศึกษาพบว่า หน่วยงานรับผิดชอบของรัฐประสบปัญหาการขาดแคลนทรัพยากร
ด้านเทคโนโลยีสารสนเทศที่ทันสมัย การขาดแคลนทรัพยากรบุคคลที่มีความรู้ความเชี่ยวชาญด้าน
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เทคโนโลยี ตลอดถึงอัตราก าลังของเจ้าหน้าที่รับผิดชอบมีไม่เพียงพอกับสถิติของอาชญากรรมแก๊งคอล
เซ็นเตอร์ยังคงสูงขึ้นอย่างต่อเนื่อง หากมีทรัพยากรที่ทันสมัยและเพียงพอจนน าไปสู่การพัฒนาระบบ
การจัดท าฐานข้อมูลอาชญากร (Big Data) ให้ครอบคลุมและรัดกุม เพ่ือให้หน่วยงานที่เกี่ยวข้องกับ
กระบวนยุติธรรมทุกหน่วยงานสามารถเข้าถึงข้อมูลและน าเอาข้อมูลไปใช้เพ่ือป้องกันการเกิด
อาชญากรรมได้ รวมถึงการพัฒนาระบบการยืนยันตัวบุคคล (ระบบไบโอเมตริก (Biometric)) ที่มี
ประสิทธิภาพ ระบบการติดตามและการควบคุมการพักอาศัยของคนต่างชาติในประเทศที่ยัง
หละหลวม ซึ่งสภาพการณ์ปัจจุบันอาชญากรสามารถเดินทางเข้าออกประเทศไทยได้โดยง่าย ไม่ต้อง
ขอวีซ่า แม้กระทั่งอาชญากรที่เคยกระท าความผิดและมีการผลักดันออกนอกประเทศ เมื่อเปลี่ยนชื่อ
สกุล ท าหนังสือเดินทางก็สามารถกลับเข้าประเทศมากระท าความผิดซ้ าได้อีกรวมถึงการปลอมแปลง
หนังสือเดินทาง การปลอมเอกสารต่าง ๆ เพ่ือใช้ในการติดต่อหรือท านิติกรรมในประเทศไทย เช่น  
การเช่ารถ การเช่าบ้าน เมื่อมีการกวาดล้างจับกุมอาชญากรก็หลบหนีกลับประเทศตนเองโดยง่าย 
ผ่านช่องทางพ้ืนที่ชายแดนติดกับธรรมชาติหรือช่องทางอ่ืนๆ ดังนั้น หากสามารถพัฒนาระบบ
เทคโนโลยีในการติดตามตรวจสอบได้สะดวกและถูกต้องครบถ้วนและเพ่ิมบุคลากรเจ้าหน้าที่ที่มี
ความรู้ความเชี่ยวชาญด้านเทคโนโลยีเพ่ิมขึ้น ก็จะสามารถลดการเกิดอาชญากรรมในประเทศไทยได้
มากยิ่งขึ้น ไม่เฉพาะอาชญกรรมแก๊งคอลเซ็นเตอร์เท่านั้นแต่รวมถึงอาชญากรรมประเภทอ่ืนๆ ด้วย  
 
7. บทสรุปและข้อเสนอแนะ 

 
 จากการศึกษาและวิเคราะห์ปัญหาของกระบวนการยุติธรรมในการป้องปรามอาชญากรรม
แก๊งคอลเซ็นเตอร์ พบว่าการกระท าความผิดส่งผลกระทบต่อประชาชน สังคม และเศรษฐกิจของ
ประเทศโดยรวม สร้างความเสียหายให้แก่ทรัพย์สินของประชาชนและความมั่นคงของประเทศ ทั้งยัง
กระทบกระเทือนต่อภาพลักษณ์ของกระบวนยุติธรรมที่ไม่อาจยับยั้งหรือแก้ไขปัญหาแก๊งคอลเซ็นเตอร์
ให้หมดสิ้นไปได้ จากการศึกษาพบว่า นอกจากแก๊งคอลเซ็นเตอร์มีความรู้ความเชี่ยวชาญ  
ด้านเทคโนโลยีมากกว่าเจ้าหน้าที่ของหน่วยงานรัฐแล้ว ยังมีความรู้ด้านสภาพสังคมวัฒนธรรม 
กฎหมาย ขั้นตอนการท างานของเจ้าหน้าที่ อาศัยช่องโหว่ช่องว่างทางกฎหมายในการกระท าความผิด
และหลบเลี่ยงการติดตามจับกุม  
 การกระท าความผิดของแก๊งคอลเซ็นเตอร์มักอาศัยความไม่รู้ของเหยื่อ ความโลภ ความ
หวาดกลัวในการหลอกลวงเหยื่อเพ่ือให้ได้ไปซึ่งเงินของเหยื่อ แม้ว่าหน่วยงานรับผิดชอบจะท าการ
ปราบปรามอย่างหนักและมีประชาชนที่รู้ เท่าทันเล่ห์ลวงของแก๊งคอลเซ็นเตอร์ก็ตาม แต่ยังมี
ประชาชนอีกเป็นจ านวนมากที่ตกเป็นเหยื่อ ท าให้ยังพบเห็นการกระท าความผิดของแก๊งคอลเซ็นเตอร์
อยู่ตลอดมา  

นอกจากนี้ จากการศึกษายังพบอีกว่า รูปแบบการกระท าความผิดของแก๊งคอลเซ็นเตอร์  
มีความคล้ายคลึงกับการกระท าความผิดอ่ืนๆ อาทิ โรแมนซ์สแกม (Romance Scam) การหลอกลวง
เล่นการพนันออนไลน์ การหลอกลวงให้ลงทุนที่ให้ผลตอบแทนสูง การหลอกลวงให้บริจาคเงิน  
การหลอกลวงซื้อสินค้าออนไลน์  
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คณะผู้ศึกษาจึงเสนอแนะแนวทาง ดังต่อไปนี้  
1. พัฒนากฎหมายเกี่ยวกับอาชญากรรมแก็งคอลเซ็นเตอร์ โดยแก้เพ่ิมเติมบทลงโทษและ

ปรับฐานความผิดให้เป็นความผิดตามกฎหมายฟอกเงิน และยกร่างกฎหมาย เพ่ือป้องกันและ
ปราบปรามการสนับสนุนทางการเงินแก่แก๊งคอลเซ็นเตอร์  โดยอาศัยพระราชบัญญัติป้องกันและ
ปราบปรามการสนับสนุนทางการเงินแก่การก่อการร้าย และการแพร่ขยายอาวุธที่มีอานุภาพท าลาย
ล้างสูง พ.ศ. 2559 เป็นกฎหมายต้นแบบ 

2. ก าหนดให้ผู้ให้บริการระบบ VoIP ลงทะเบียนต่อ กสทช.และผู้ให้บริการโทรคมนาคม 
ผู้ให้บริการโทรคมนาคมและภาครัฐพัฒนาระบบการคัดกรองและกีดกันหรือบล็อกหมายเลขโทรศัพท์
ต้องสงสัยก่อนที่แก๊งคอลเซ็นเตอร์จะได้พูดคุยหลอกลวงประชาชน 

3. จัดท าระบบฐานข้อมูลและพัฒนาระบบการติดตาม ตรวจสอบ ยืนยันตัวบุคคลที่มี
ประสิทธิภาพและทันสมัยให้หน่วยงานที่เกี่ยวสามารถน าไปใช้ได้ 
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