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แนวทางการแก้ปัญหาการฉ้อโกงเฉพาะกรณีการซื้อขายออนไลน์1 

สมาชิกกลุ่มที่ 3 จามจุรี2 

1. บทน า 
สภาวการณ์ของเศรษฐกิจ สังคม และเทคโนโลยีที่มีการเปลี่ยนแปลงไปอย่างรวดเร็ว ส่งผลให้

การซื้อขายสินค้าซึ่งในอดีตผู้ซื้อจะเลือกซื้อสินค้าจากร้านค้าของผู้ขายสินค้า และยังสามารถพิจารณา 
เลือกสินค้า รวมทั้งช าระเงินค่าสินค้าได้โดยตรงกับผู้ขาย แต่ปัจจุบันการซื้อขายเปลี่ยนแปลงไป ช่องทางใน  
การซื้อขายสินค้ามีเพ่ิมมากขึ้น การซื้อขายสินค้าผ่านช่องทางออนไลน์จึงเป็นอีกทางเลือกหนึ่งที่ท าให้การซื้อขาย
สินค้าเกิดความสะดวก รวดเร็ว ประหยัดเวลา และค่าใช้จ่ายทั้งฝ่ายผู้ซื้อและผู้ขาย โดยเฉพาะในช่วงเวลาที่มี
การแพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 (โควิด 19) เป็นสาเหตุให้หลายคนหันมาซื้อขายสินค้า  
ผ่านช่องทางออนไลน์มากยิ่งขึ้น ในขณะเดียวกันก็เป็นช่องทางให้กลุ่มมิจฉาชีพใช้ในการหลอกลวงประชาชน 
ได้เช่นเดียวกัน ตัวอย่างเช่น การแอบอ้างเป็นพ่อค้าแม่ค้าออนไลน์เจตนาหลอกลวงให้มีการโอนเงินโดยไม่มี  
การส่งสินค้าให้แก่ผู้ซื้อ ส่งสินค้าไม่ครบถ้วน สินค้าช ารุด หรือไม่ได้มาตรฐาน หรือการโฆษณาชวนเชื่อที่แอบแฝง 
อันก่อให้เกิดความเข้าใจผิด โฆษณาเกินความจริง อันเป็นการกระท าความผิดโดยท าให้เกิดความเดือดร้อน
เสียหายต่อทรัพย์สิน ซึ่งถือเป็นอาชญากรรมประเภทหนึ่ง รวมทั้งยังเป็นการละเมิดสิทธิของผู้ซื้อ ซึ่งผู้ซื้อ  
เป็นฝ่ายเสียเปรียบ เนื่องจากผู้ซื้อไม่สามารถตรวจสอบเกี่ยวกับคุณภาพของสินค้าได้อย่างละเอียด ก่อให้เกิด
ปัญหากรณีผู้ซื้อไม่ได้รับสินค้าที่ผ่านมาตรฐาน หรือไม่ตรงตามความต้องการที่สั่งซื้อ หรือได้รับสินค้าไม่ครบ
จ านวน รวมทั้งกรณีผู้ซื้ออาจถูกผู้ขายหลอกลวงให้โอนเงินไปยังบัญชีธนาคารซึ่งได้มีการรับจ้างเปิดบัญชี หรือ
ให้ผู้อ่ืนใช้บัญชีที่เกี่ยวข้องกับการกระท าผิด หรือที่เรียกว่า “บัญชีม้า” โดยอาศัยความอยากได้สินค้าของผู้ซื้อ 
ทีห่ลงเชื่อในโฆษณาชวนเชื่อต่าง ๆ โดยอาจไม่ได้ตระหนักถึงภัยอันตรายจากมิจฉาชีพ จึงขาดความยับยั้งชั่งใจ  
ขาดความรู้ หรือความโลภจากความต้องการสินค้าราคาถูกของผู้ซื้อ ประกอบกับการซื้อขายสินค้าออนไลน์
อาศัยระบบเทคโนโลยีที่สะดวก การโอนเงินเพ่ือช าระค่าสินค้าเป็นไปอย่างง่ายดาย และรวดเร็ว ซึ่งง่ายต่อ
มิจฉาชีพในการได้ไปซึ่งทรัพย์สิน การกระท าของมิจฉาชีพที่แฝงตัวมาเป็นผู้ขายสินค้าออนไลน์ดังกล่าว  
ไม่เพียงแต่ท าให้ผู้ซื้อสินค้าต้องสูญเสียเงินหรือทรัพย์สินเท่านั้น แต่ยังส่งผลกระทบกับด้านอ่ืน ๆ ด้วย ได้แก่ 
ผลกระทบทางด้านเศรษฐกิจและสังคม 
  จากการสอบถามประเด็นการฉ้อโกงซื้อขายออนไลน์จากพันต ารวจโท มนุพัศ ศรีบุญลือ 
สารวัตรสอบสวน สถานีต ารวจนครบาลโชคชัย ได้ให้ข้อมูลในประเด็นเกี่ยวกับการฉ้อโกงซื้อขายออนไลน์ว่า  
ได้เข้ารับหน้าที่ชุดสอบสวนคดีอาชญากรรมทางเทคโนโลยี เมื่อเดือนมกราคม 2565 โดยเริ่มรับส านวน
สอบสวนคดีอาญาของสถานีต ารวจนครบาลโชคชัย ตั้งแต่วันที่ 14 มกราคม 2565 ถึงวันที่ 24 กุมภาพันธ์ 2565 

                                                 
1 บทความวิชาการนี้เป็นส่วนหนึ่งของการศึกษาในหลักสูตรการป้องกันอาชญากรรมกับการอ านวยความยุติธรรมในสังคม (Crime Prevention)  
รุ่นที่ 5 จัดโดยวิทยาลัยกิจการยุติธรรม ส านักงานกิจการยุติธรรม กระทรวงยุติธรรม  
2 สมาชิกในกลุ่มประกอบด้วย พ.ต.ท. ศุภฤกษ์ เพ็ชรสงฆ์ , พระครูปลัดอดิศักดิ์ พิมนนท์, ดร.  , นางสิวลี วงค์ครุฑ , นางสาวรัตนาวรรณ หอมเนียม ,
นายจรณินทร์ ตั้งเจริญสมุทร , นายปิติ สุธีรศานต์ , นางสาวณัฐณิชาช์ จารุเดชา และนายลลิต กิจสมัคร   
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(จ านวน 42 วัน) มีคดีอาญาที่เกี่ยวข้องกับการฉ้อโกงทางเทคโนโลยี จ านวน 50 คดี เป็นคดีหลอกลวงจาก 
การซื้อขายของออนไลน์สูงถึงจ านวน 30 คดี มูลค่าความเสียหายเป็นจ านวนเงินแต่ละคดี มีตั้งแต่หลักร้อยบาท
ถึงหลักพันบาท ลักษณะการหลอกลวงจะเป็นการเปิดบัญชีร้านออนไลน์ เช่น เฟสบุ๊ค ไลน์ อินสตราแกรม เป็นต้น 
และให้โอนเงินช าระค่าสินค้าเข้าบัญชีธนาคาร หรือกระเป๋าเงินอิเล็กทรอนิกส์ที่ผูกกับทางบัญชี เมื่อได้รับ 
โอนเงินแล้วก็จะปิดบัญชีร้านออนไลน์ ไม่สามารถติดต่อได้ และมีเพียงส่วนน้อยที่เป็นบุคคลที่สามแฝงตัวเข้ามา
หลอกลวงทั้งผู้ค้าร้านออนไลน์และผู้ซื้อสินค้า นอกจากนั้นจะเป็นคดีหลอกลวงเก็บค่าธรรมเนียมเงิ นกู้พิเศษ 
จ านวน 10 คดี และคดีหลอกลวงลักษณะ Call Center จ านวน 10 คดี จากสถิติเกี่ยวกับการซื้อขายออนไลน์
ดังกล่าว เนื่องจากเป็นการศึกษารวบรวมข้อมูลในระยะเวลาอันจ ากัด พอแสดงให้เห็นถึงจ านวนครั้ง ปริมาณ
ความถี่ ระดับความเสียหาย และความส าคัญของปัญหาการหลอกลวงหรือฉ้อโกงในลักษณะการซื้อขายสินค้า
ออนไลน์ได้ระดับหนึ่ง  
  ทั้งนี้ ตามประมวลกฎหมายอาญาได้ก ากับดูแลการประกอบการที่มีเจตนาทุจริต ฉ้อโกง 
หลอกลวงผู้ อ่ืนด้วยการแสดงข้อความอันเป็นเท็จ หรือปกปิดข้อความจริง หลอกลวงเอาทรัพย์สินจาก 
ผู้ถูกหลอกลวง หรือบุคคลที่สาม ซึ่งในทางกฎหมายเป็นความผิดฐานฉ้อโกง ตามประมวลกฎหมายอาญา 
มาตรา 341 การซื้อขายของออนไลน์ที่มีลักษณะเป็นความผิดฉ้อโกงนั้น ผู้ขายมีเจตนาที่จะไม่ส่งมอบสินค้านั้น
ตั้งแต่แรก ส าหรับการประกาศในเว็บไซต์ให้คนเข้ามาซื้อเพ่ือประสงค์จะได้เงินของผู้สั่งซื้อโดยไม่ส่งของให้ และ
หากกระท าโดยทั่วไปทางออนไลน์ เป็นความผิดที่ถือได้ว่าเป็นการฉ้อโกงประชน ซึ่งเป็นความผิดตามกฎหมาย
อาญา มาตรา 343 ซึ่งมีอัตราโทษสูงขึ้นอีกด้วย 

นอกจากนี้ ศาลฎีกาเคยได้มีค าพิพากษาที่เกี่ยวข้องกับการหลอกลวงขายสินค้าออนไลน์ 
ตามค าพิพากษาศาลฎีกาที่ 8687/2563 ว่า ลักษณะการกระท าความผิดของจ าเลยมุ่งหวังแต่ผลประโยชน์ส่วนตน
ด้วยการหลอกลวงประชาชนทั่วไปในลักษณะวงกว้าง โดยอาศัยการเข้าถึงข้อมูลทางอินเทอร์เน็ตไม่ได้จ ากัด
เพียงผู้เสียหาย นับว่าเป็นภัยต่อสุจริตชนโดยทั่วไป พฤติการณ์แห่งคดีเป็นเรื่องร้ายแรง แม้จ าเลยที่ 1  
จะได้ชดใช้ค่าเสียหายเป็นที่พอใจ ก็ไม่เป็นเหตุที่จะรับฟัง หรือรอการลงโทษจ าคุกให้แก่จ าเลยที่ 1 ได้ 
จากค าพิพากษาดังกล่าว เป็นการหลอกลวงขายสินค้าออนไลน์เพื่อน าเงินผู้บริโภคไปใช้โดยการทุจริตไม่ว่าจะมี
จ านวนมากหรือน้อย ย่อมเป็นเหตุให้ผู้อ่ืนได้รับความเสียหาย และผู้กระท าผิดมีโอกาสถูกด าเนินคดี ถือเป็น
การฉ้อโกงออนไลน์อันเป็นอาชญากรรมทางเศรษฐกิจในรูปแบบออนไลน์  

ทั้งนี้ หากปล่อยให้มีการกระท าความผิดในลักษณะดังกล่าวต่อไป อาจเพ่ิมความรุนแรง 
ของปัญหา ส่งผลกระทบต่อเศรษฐกิจและสังคมต่อไปอีกอย่างไม่ มีวันสิ้นสุด จึงจ าเป็นต้องศึกษาแนวความคิด 
ทฤษฎีทางอาชญาวิทยาที่เกี่ยวข้อง ได้แก่ ทฤษฎีสามเหลี่ยมอาชญากรรม ทฤษฎีหน้าต่างแตก และ 
การด าเนินงานของหน่วยงานภาครัฐที่เกี่ยวข้องกับการแก้ไขปัญหาการซื้อขายออนไลน์ในปัจจุบัน เพ่ือหา
แนวทางท่ีเหมาะสมในการพัฒนา แก้ไขเพ่ิมเติมกฎหมาย และสร้างนวัตกรรมใหม่เพ่ือเป็นแนวทางแก้ไขปัญหา
เกี่ยวกับการฉ้อโกงจากการซื้อสินค้าออนไลน์ต่อไป 
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2. วัตถุประสงค์ในการศึกษา 
  2.1 เพ่ือศึกษาประวัติความเป็นมา ปัญหา สถานการณ์ในปัจจุบันของการฉ้อโกงเฉพาะกรณี
การซื้อขายสินค้าออนไลน์ 
  2.2 เพ่ือวิ เคราะห์และหาแนวทางที่ เหมาะสมในการพัฒนา แก้ไขเพ่ิมเติมกฎหมาย 
และนวัตกรรมใหม่ที่แก้ไขปัญหาเกี่ยวกับการฉ้อโกงจากการซื้อสินค้าออนไลน์ 

3. แนวคิดและทฤษฎีที่เกีย่วข้อง 
  อาชญากรรมเป็นปรากฏการณ์ทางสังคมอย่างหนึ่งที่สามารถพบเห็นได้ในทุกสังคม  
จึงสามารถกล่าวได้ว่าอาชญากรรมนั้นเป็นปัญหาสากลอย่างหนึ่งที่สามารถพบได้ทั่วโลกตั้งแต่อดีตจนถึง
ปัจจุบันมีการศึกษาสาเหตุของอาชญากรรมและวิธีการควบคุมปัญหาอาชญากรรมอย่างต่อเนื่อง ทั้งนี้  
เพ่ือสร้างความปกติสุขให้กับประชาชนในสังคม 

 3.1 ทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory)  
 ทฤษฎีนี้ได้อธิบายถึงสาเหตุหรือองค์ประกอบของการเกิดอาชญากรรม ประกอบด้วย

ด้านต่าง ๆ ของสามเหลี่ยม 3 ด้าน คือ 
 3.1.1 ผู้กระท าผิด/คนร้าย (Offender) หมายถึง ผู้ที่มีความต้องการจะก่อเหตุหรือลงมือ
กระท าความผิด 
 3.1.2 เหยื่อ (Victim)/เป้าหมาย (Target) หมายถึง บุคคล สถานที่ หรือวัตถุสิ่งของที่
ผู้กระท าผิดหรือคนร้ายมุ่งหมายกระท าต่อ หรือเป็นเป้าหมายที่ต้องการ 
 3.1.3 โอกาส (Opportunity) หมายถึง ช่วงเวลาและสถานที่ที่เหมาะสมที่ผู้กระท าผิด 
หรือคนร้ายสามารถจะลงมือกระท าความผิดหรือก่ออาชญากรรม 
 เมื่อเหตุการณ์หรือสถานการณ์ครบองค์ประกอบทั้ง 3 ด้านดังกล่าวข้างต้น จะท าให้ 
เกิดอาชญากรรมขึ้น ทฤษฎีดังกล่าวได้เสนอแนวคิดในการแก้ปัญหาอาชญากรรม หรือการป้องกันไม่ให้  
เกิดอาชญากรรม โดยต้องพยายามท าอย่างไรก็ตามที่จะให้องค์ประกอบของสามเหลี่ยมอาชญากรรมด้านใด
ด้านหนึ่งหายไป ก็จะท าให้อาชญากรรมไม่เกิดขึ้น 
  3.2 ทฤษฎีหน้าต่างแตก (Broken Windows Theory)  

 เกิดจากการที่นักวิทยาศาสตร์ 2 คน คือ เจมส์ วิลสัน (James Wilson) และจอร์จ เคลลิง 
(George Kelling) ตีพิมพ์บทความชื่อ Broken Windows ในวารสาร The Atlantic Monthly ฉบับเดือน
มีนาคม 1982 บทความฉบับดังกล่าวเล่าถึง กรณีตึกที่มีหน้าต่างบางบานแตกแล้วไม่ซ่อมแซม ผลก็คือมักจะมี
คนท าหน้าต่างแตกเพ่ิม ก่อนน าไปสู่การย่องเบาหรือลักลอบเข้าไปใช้เป็นที่อาศัยหากเป็นตึกร้า ง ตัวอย่าง 
อีกกรณีหนึ่งคือ หากตามทางเท้าหรือท้องถนนที่ไหน เกิดปล่อยให้มีขยะเห็นต าตาแม้แต่น้อย ในไม่ช้าขยะก็จะ
พอกพูนขึ้นเป็นภูเขาเลากาในที่สุด 
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4. บทวิเคราะห์ขนาดของปัญหา 
  ปัจจุบันโลกพัฒนาไปไกล การซื้อขายออนไลน์สามารถท าได้ง่าย เพียงแค่คลิกด้วยปลายนิ้ว 
จึงท าให้เกิดการหลอกลวงกันง่ายขึ้น ในการโพสต์ขายสินค้า 1 ครั้ง ผู้เสียหายตกเป็นเหยื่อจ านวนหลายราย 
แต่ด้วยค่าเสียหายที่เหยื่อเสียหายไปนั้นมีมูลค่าน้อย จึงมักไม่ค่อยมีผู้เสียหายมาร้องทุกข์เพ่ือด าเนินคดีเอากับ
ผู้กระท าผิด เพราะกลัวเสียเวลา หากจะมีผู้เสียหายมาร้องทุกข์เพ่ือด าเนินคดี ผู้กระท าผิดก็จะมาพบพนักงาน
สอบสวนตามหมายเรียกและขอเจรจาค่าเสียหายกับเหยื่อ เมื่อเหยื่อผู้เสียหายได้รับเงินคืนแล้ว ในทางปฏิบัติ
ส่วนใหญ่ผู้เสียหายจะถอนค าร้องทุกข์ ท าให้ผู้กระท าผิดไม่ได้รับโทษตามกฎหมาย และกลับไปท าผิดซ้ าอีก 
เมื่อไม่มีโทษก็ไม่หลาบจ า  

หากตกเป็นเหยื่อจากการฉ้อโกงโดยการซื้อขายออนไลน์ สิ่งที่ประชาชนคาดหวังอยากจะได้ 
รับความช่วยเหลือจากหน่วยงานของรัฐ หรือความคาดหวังจากกระบวนการยุติธรรมนั้น มีหลายมิติด้วยกัน 
เพราะเมื่อมีเหตุการฉ้อโกงเกิดขึ้น แน่นอนว่าจะมีความเสียหายทั้งต่อทรัพย์สิน เสียเวลา เสียสุขภาพจิต  
และต้องไปเรียกร้องหาคนผิดมาลงโทษ มาชดใช้ค่าเสียหายต่าง ๆ ต้องเข้าสู่กระบวนการยุติธรรม ซึ่งใช้เวลา 
ในการด าเนินคดีนาน ต้องมีทนายความ ต้องมีค่าใช้จ่ายในการด าเนินคดี เหล่านี้คือความยุ่งยากของประชาชน 
ผู้ถูกฉ้อโกงที่ต้องแบกรับภาระไว้ฝ่ายเดียว 

การซื้อขายออนไลน์ สิ่งที่ผู้ขายอยากได้ คือ ค่าบริการค่าสินค้า ส่วนผู้ซื้ออยากได้ คือ สินค้า
หรือบริการ ตามที่ตกลงซื้อขายกันไป ถึงจะเรียกว่าสมประโยชน์ทั้งสองฝ่าย แต่หากมีฝ่ายหนึ่งฝ่ายใด 
ผิดเงื่อนไขการซื้อหาย ไม่ยอมส่งมอบสินค้าหรือไม่ยอมช าระราคาค่าสินค้า  ก็จะเกิดเป็นปัญหาและน ามา 
ซึ่งความเสียหาย แน่นอนว่าความคาดหวังของประชาชนผู้ตกเป็นเหยื่อฉ้อโกงโดยการซื้อขายออนไลน์  
บนพ้ืนฐานของการซื้อขาย การบริโภค คือ การได้รับสินค้าหรือบริการตามที่ตกลงซื้อไป หรือการได้รับ
ค่าชดเชย เงินคืนตามจ านวนในกรณีที่ ไม่ได้รับสินค้าและบริการ โดยต้องได้รับการชดเชยเยียวยา 
อย่างทันท่วงที และใช้ระยะเวลาที่ไม่นานจนเกินไป  

ในการท าธุรกรรมที่เกี่ยวข้องกับการฉ้อโกงการซื้อขายออนไลน์ ผู้กระท าความผิดต้องจัดหา
หรือมีเครื่องมือส าหรับรับส่งข้อมูลผ่านอินเทอร์เน็ต เช่น คอมพิวเตอร์ โทรศัพท์มือถือ หรืออุปกรณ์อ่ืน 
ในลักษณะเดียวกัน และอุปกรณ์เชื่อมต่อกับอินเทอร์เน็ต เช่น อินเทอร์เน็ตเราเตอร์ (router) และใช้บริการ 
อินเทอร์เน็ตผ่านผู้ให้บริการอินเทอร์เน็ต (internet service providers : ISP)  หลังจากเชื่อมต่ออินเทอร์เน็ตแล้ว 
ผู้กระท าความผิดจะสร้างตัวตนหรือบัญชี ( account) บนอินเทอร์เน็ตเพ่ือใช้ในการหลอกลวงเหยื่อ  
โดยแสดงข้อมูล รับส่งข้อมูล หรือติดต่อกับเหยื่อ ผ่านช่องทาง (channel) ต่าง ๆ ได้แก่ ผ่านโปรแกรม 
แอพพลิเคชั่น หรือแพลตฟอร์ม ที่สร้างข้ึนเองหรือที่มีอยู่แล้ว เช่น ระบบการซื้อขายออนไลน์บนเว็บไซต์ต่าง ๆ 
หรือแพลตฟอร์มที่มีลักษณะเป็นศูนย์กลางซื้อขายหรือแลกเปลี่ยนสินค้าหรือบริการที่มีลักษณะให้ผู้ซื้อและ
ผู้ขายซื้อขายกันได้โดยตรง ระบบ social media หรือผ่านช่องทางการสื่อสารของระบบดังกล่าว หรือการส่ง
ข้อความถึงเหยื่อโดยตรง เป็นต้น โดยลักษณะการเข้าถึงตัวเหยื่อ (approach) อาจมีได้ทั้งในลักษณะการแสดง
ข้อมูลหรือข้อความจูงใจให้เหยื่อติดต่อขอซื้อสินค้าหรือบริการ (passive) หรือในลักษณะการส่งข้อมูลหรือ
ข้อความถึงตัวเหยื่อโดยตรง (active) จากนั้นเมื่อเหยื่อหลงเชื่อและตกลงช าระค่าสินค้าหรือบริการ 
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ตามการหลอกลวง ผู้กระท าความผิดจะแจ้งให้เหยื่อช าระเงินเข้าบัญชีบัญชีธนาคารหรือกระเป๋าเงิน
อิเล็กทรอนิกส์ (E-Wallet) กระเป๋าเงินดิจิทัล หรือกระเป๋าเงินออนไลน์ ที่ผู้กระท าความผิดได้ตระเตรียม 
โดยเปิดบัญชีกับธนาคาร หรือสมัครใช้บริการกับผู้ให้บริการบัญชีต่าง ๆ เมื่ อเหยื่อได้ช าระเงินเข้าบัญชี 
ที่ผู้กระท าความผิดแล้ว ผู้กระท าความผิดจะตัดการติดต่อกับเหยื่อโดยปกปิดหรือยกเลิกตัวตนบนระบบ
อินเทอร์เน็ต เพ่ือให้เหยื่อไม่สามารถติดตามตัวผู้กระท าความผิดได้ และด าเนินการถอนเงินออกจากบัญชี
เพ่ือให้การติดตามเอาเงินคืนเป็นไปได้ยาก 

แผนภาพรูปแบบพฤติกรรมในการกระท าความผิด 

 

จากแผนภาพรูปแบบพฤติกรรมในการกระท าความผิดจะเห็นได้ว่า การกระท าความผิด
ฉ้อโกงการซื้อขายออนไลน์มีเหตุการณ์ที่ เกี่ยวข้องกับการกระท าความผิดหลายเหตุการณ์  ตามทฤษฎี
สามเหลี่ยมอาชญากรรม เปิดช่องให้ผู้กระท าความผิดหลอกลวงเหยื่อได้โดยสะดวกและในวงกว้างขึ้น โดยมี
ต้นทุนในการด าเนินการที่ต่ า ต่างจากกรณีที่เกิดการกระท าความผิดขึ้นแล้ว การพิสูจน์เพ่ือยืนยันตัวตน
ผู้กระท าความผิดไม่อาจท าได้โดยง่าย เนื่องจากมีขั้นตอนการพิสูจน์หลายขั้นตอน มีพยานหลักฐานที่ต้องใช้ใน
การพิสูจน์ตัวผู้กระท าความผิด และการกระท าความผิดมากและซับซ้อน ประกอบกับมูลค่าความเสียหาย 
แต่ละครั้งเป็นจ านวนไม่มาก เป็นเหตุให้ผู้เสียหายไม่ติดใจด าเนินคดีกับผู้กระท าความผิด ก่อให้เกิดการกระท า
ความผิดซ้ าและขยายวงกว้างมากขึ้น ซึ่งก็จะสอดคล้องกับทฤษฎีหน้าต่างแตกที่ว่า หากเกิดอาชญากรรมแล้ว
ไม่เร่งด าเนินการแก้ไข ปล่อยปละละเลยให้เกิดอาชญากรรมขึ้นเรื่อย ๆ เสมือนหน้าต่างบานแรกแตกแล้ว 
ไม่ยอมซ่อมหน้าต่างบานต่อไปก็จะแตก เปรียบดังปัญหาอาชญากรรมก็จะลุกลามบานปลาย 

การฉ้อโกงผ่านการซื้อขายออนไลน์มีรูปแบบการกระท าความผิดในท านองเดียวกับ 
การกระท าความผิดฉ้อโกงออนไลน์ในรูปแบบอ่ืน ๆ โดยมีลักษณะเป็นการหลอกลวงหรือแสดงข้อความอันเป็นเท็จ 
หรือปกปิดข้อความจริงใด ๆ เพ่ือให้ผู้ อ่ืนหลงเชื่อ และได้ไปซึ่งเงินหรือทรัพย์สินของผู้ถูกหลอกลวงนั้น  
เช่น การหลอกชักชวนให้เข้าร่วมลงทุนในธุรกิจที่อ้างว่ามีผลก าไรหรือมีผลตอบแทนที่สูงมากในระยะเวลาสั้น ๆ 
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ซึ่งเป็นความผิดตามพระราชก าหนดการกู้ยืมเงินที่เป็นการฉ้อโกงประชาชน พ.ศ. 2527 การหลอกลวงโดยใช้
ความรัก (Romance Scam) ให้โอนเงินหรือทรัพย์สินอ่ืน ๆ ไปให้ หรือการชักชวนให้เล่นพนันออนไลน์  
เป็นต้น 

 

Similarity (ความคล้ายคลึง) 
การซื้อขาย
ออนไลน์ 

การชักชวนให้
เข้าร่วมลงทุน 

Romance 
Scam 

การชักชวนให้
เล่นพนัน
ออนไลน์ 

ผู้กระท าความผิดมีศักยภาพ     

มีการใช้เครื่องมืออิเล็กทรอนิกส์     

มีการใช้ตัวตนปลอมหรือปกปิดตัวตน อาจจะมี อาจจะมี   

กระท าผ่านอินเทอร์เน็ต     

กระท าผ่านโปรแกรม แอพพลิเคชั่น 
หรือแพลตฟอร์ม 

    

มีกลอุบายหรือแผนการที่สร้างขึ้น     

มีการใช้บัญชีธนาคารหรือกระเป๋าเงิน
อิเล็กทรอนิกส์ (E-Wallet) 

    

มีการใช้บัญชีธนาคารหรือกระเป๋าเงิน
อิเล็กทรอนิกส์ (E-Wallet) ของบุคคล
อ่ืน 

อาจจะมี    

เหยื่อมีความอ่อนไหว  อาจจะมี อาจจะมี   

5. บทวิเคราะห์สาเหตุของปัญหาและแนวทางแก้ไข 
 5.1 สาเหตุและผลกระทบของปัญหา 

 จากการที่กลุ่มเลือกปัญหานี้ เนื่องจากการซื้อขายสินค้าผ่านเครือข่ายสังคมออนไลน์ 
เป็นที่นิยมอย่างมาก ด้วยเป็นการซื้อขายสินค้าผ่านอินเทอร์เน็ตซึ่งเป็นเทคโนโลยีการสื่อสารที่เอ้ืออ านวย 
ความสะดวกให้แก่ผู้ใช้บริการผ่านทางคอมพิวเตอร์และเครื่องมือสื่อสารชนิดต่าง  ๆ เช่น คอมพิวเตอร์ 
โทรศัพท์มือถือ แท็บเล็ต เป็นต้น ท าให้สามารถซื้อสินค้าและช าระเงินได้จากทุกอุปกรณ์เครื่องมือสื่อสาร 
ได้สะดวก 
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 อีกทั้งปัจจุบันยังประสบปัญหาการใช้บัญชีม้า หรือบัญชีที่รับจ้างเปิดในการประกอบ
อาชญากรรม ท าให้การสืบสวนน าตัวผู้กระท าความผิดมาลงโทษท าได้ยากขึ้น ในปัจจุบันมีแอพพลิเคชั่น Whoscall 
เพ่ือตรวจสอบหมายเลขโทรศัพท์ว่า เป็นหมายเลขของมิจฉาชีพหรือไม่ทั้งในระบบ ios และ android เว็บไซต์
ฉลาดโอนดอทคอม ซึ่งเป็นเว็บไซต์ที่รวบรวมข้อมูลปัญหาของมิจฉาชีพไว้ โดยสามารถตรวจสอบข้อมูล
ประกอบด้วย ชื่อบัญชีธนาคาร เลขท่ีบัญชีธนาคาร/พร้อมเพย์/ทรูวอลเล็ต SMS หรือเบอร์โทรศัพท์ก่อนที่ลูกค้า
จะท าการโอนเงิน ซึ่งข้อมูลดังกล่าวเป็น open source ไม่น่าเชื่อถือ อาจเกิดกรณีการกลั่นแกล้งแจ้งเรื่องได้  
ซึ่งหากสามารถท าระบบแจ้งเตือนในแอพพลิเคชั่นของธนาคารต่าง  ๆ ให้ขึ้นค าเตือนของหมายเลข 
บัญชีปลายทางที่มีความเสี่ยงก่อนที่จะตัดสินใจโอนเงินได้ ก็จะเป็นเรื่องที่ดี จึงเป็นที่มาของกลุ่มในการศึกษา 
ในครั้งนี ้
  5.2 รูปแบบของพฤติกรรมในการก่ออาชญากรรมหรือปัญหา 
 รูปแบบของพฤติกรรมในการซื้อขายของออนไลน์ ได้วิ เคราะห์แล้ว เห็นว่ามีอยู่ 
3 รูปแบบ คือ   
 รูปแบบที่ 1 มิจฉาชีพด าเนินการเป็นผู้ขายสินค้าออนไลน์ โดยเมื่อมีผู้ซื้อสินค้าออนไลน์ 
และได้โอนช าระเงินค่าสินค้าแล้ว ได้ด าเนินการส่งสินค้าที่ไม่ได้คุณภาพ ไม่ตรงตามโฆษณา หรือส่งสินค้าที่มี
ความช ารุดเสียหาย และหลบหนีไม่สามารถติดต่อให้รับผิดชอบได้ 
 รูปแบบที่ 2 มิจฉาชีพด าเนินการเป็นผู้ขายสินค้าออนไลน์ โดยเมื่อมีผู้ซื้อสินค้าออนไลน์ 
และได้โอนช าระเงินค่าสินค้าแล้ว ไม่ส่งสินค้าให้ และหลบหนีไม่สามารถติดต่อให้รับผิดชอบได้ 
 รูปแบบที่ 3 มิจฉาชีพแฝงตัวและติดตามพฤติกรรมของผู้ขายและผู้ซื้อออนไลน์ เมื่อผู้ซื้อ
ออนไลน์ได้ตกลงที่จะซื้อสินค้า มิจฉาชีพก็จะสวมรอยเป็นผู้ขายสินค้าและแจ้งผู้ซื้อออนไลน์ให้โอนเงินช าระ 
ค่าสินค้า เพ่ือให้ผู้ซื้อออนไลน์เข้าใจผิดว่าเป็นการโอนช าระค่าสินค้าให้กับผู้ขายของออนไลน์ที่แท้จริง 

 โดยทั้งสามรูปแบบดังกล่าว มีจุดร่วมที่เหมือนกัน คือ การหลอกลวงให้โอนช าระเงิน 
ผ่านบัญชีธนาคารหรือกระเป๋าเงินอิเล็กทรอนิกส์ และบัญชีดังกล่าว ก็เป็นเพียงบัญชีของผู้อ่ืนที่มิจฉาชีพ 
ได้รวบรวมเพ่ือน ามารับโอนช าระเงิน จากการหลอกลวงซื้อขายสินค้าออนไลน์เท่านั้น หรือที่เรียกว่า “บัญชีม้า”  
ซึ่งบัญชีม้าไม่ได้ระบุถึงตัวของมิจฉาชีพหรือผู้ที่เกี่ยวข้องกับการหลอกลวงซื้อขายสินค้าออนไลน์โดยตรง  
จึงเป็นการยากอย่างยิ่งในการติดตามเอาทรัพย์สินคืนให้กับผู้เสียหาย หรือด าเนินคดีกับผู้กระท าความผิด  
ตามกฎหมาย 

 5.3 แนวทางการแก้ไขปัญหาเดิมที่มีอยู่ในปัจจุบัน 
 5.3.1 ส านักงานต ารวจแห่งชาติ เปิดศูนย์รับแจ้งความออนไลน์คดีทางเทคโนโลยี 

ผ่านเว็บไซต์ www.thaipoliceonline.com เพ่ือด าเนินกระบวนการสืบสวนสอบสวนหาตัวผู้กระท าความผิด
ต่อไปประชาชนที่ประสงค์จะแจ้งความลงทะเบียนยืนยันตัวตนผ่านเว็บไซต์ และแจ้งข้อมูลที่ถูกท าให้เสียหาย
ให้ทราบ เจ้าหน้าที่ของศูนย์จะตรวจสอบ หากพบว่าเป็นความผิดอาญา เจ้าหน้าที่จะด าเนินการอายัดจ านวนเงิน
ชั่วคราวเป็นเวลา 3 ชั่วโมง และแจ้งกับไปยังผู้แจ้งว่าประสงค์จะเดินทางไปแจ้งความต่อพนักงานสอบสวน
ท้องที่ใดท้องที่หนึ่ง ดังนี้ 
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 (1) ท้องที่ท่ีอยู่ขณะท าการโอนเงิน 
 (2) ท้องที่ท่ีเปิดบัญชีของผู้เสียหาย 
 (3) ท้องที่ท่ีเปิดบัญชีของร้านที่โอนไป 
 เมื่อทราบความประสงค์การเดินทางไปแจ้งความของผู้เสียหายแล้ว ศูนย์รับแจ้ง
จะแจ้งให้พนักงานสอบสวนท้องที่นั้นโทรศัพท์ติดต่อไปยังผู้เสียหายที่แจ้ง เพ่ือนัดวันเข้าสอบสวนปากค า และ
พนักงานสอบสวนท้องที่นั้น จะท าหนังสือแจ้งอายัดจ านวนเป็นเวลา 15 วัน เพ่ือด าเนินการตามกฎหมายต่อไป 

 5.3.2 ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ หรือ สพธอ. หรือ ETDA เป็น
หน่วยงานของรัฐภายใต้การก ากับดูแลของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซึ่งได้เปิดศูนย์รับเรื่องร้องเรียน
ปัญหาออนไลน์ ผ่านช่องทางสายด่วนโทร 1212  ,  อีเมล 1212@mdes.go.th ,  เว็บไซต์ www.1212occ.com , 
Facebook “ข้อมูลข่าวสาร+1212 OCC”  www.facebook.com/1212OCC โดยประชาชนด าเนินการ 
ใน 3 ขั้นตอน คือ เลือกหัวข้อร้องเรียน กรอกแบบฟอร์ม และติดตามผล 

 5.3.3 กรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์ การจดทะเบียนพาณิชย์อิเล็กทรอนิกส์นั้น
ก็เพื ่อให้ธ ุรกิจมีความน่าเชื ่อถือจากการมีสถานะตัวตนทางกฎหมาย และเพื่อเป็นประโยชน์ในการท า
ธุรกรรมกับหน่วยงานต่าง ๆ อีกทั้งยังจะช่วยสร้างความมั่นใจให้ผู้บริโภค และได้สิทธิประโยชน์อ่ืน ๆ เช่น 
การเข้าอบรมหลักสูตรพัฒนาความรู้ด้านธุรกิจ การบริหารร้านค้า เรียนรู้เทคนิคการตลาด หรือช่วยสร้าง
เครดิตให้กับร้านค้าออนไลน์ที่มีต่อสถาบันการเงินในการขอสินเชื่อเงินกู้ หรือได้รับการช่วยเหลือตามนโยบาย
ทางเศรษฐกิจ ทั้งนี้ ตามประกาศกระทรวงพาณิชย์ ฉบับที่ 11 พ.ศ. 2553 มาตรา 5 บังคับให้ผู้ประกอบ
พาณิชยกิจดังต่อไปนี้ต้องจดทะเบียนพาณิชย์ ได้แก่ กิจการที่มีการซื้อขายสินค้าหรือบริการ โดยวิธีการใช้สื่อ
อิเล็กทรอนิกส์ผ่านระบบเครือข่ายอินเทอร์เน็ต หรือการบริหารเป็นตลาดกลางในการซื้อขายสินค้าหรือบริการ 
โดยวิธีใช้สื่ออิเล็กทรอนิกส์ผ่านเครือข่ายอินเทอร์เน็ต ไม่ว่าจะเป็นบุคคลธรรมดา ห้างหุ้นส่วน บริษัท  
ตามประมวลกฎหมายแพ่งและพาณิชย์ หรือบริษัทมหาชนจ ากัด และตามพระราชบัญญัติทะเบียนพาณิชย์ 
พ.ศ. 2499 มาตรา 19 ได้ระบุว่า หากร้านค้าออนไลน์ไม่จดทะเบียนตามพระราชบัญญัตินี้ หรือแสดงรายการเท็จ 
หรือไม่มาให้นายทะเบียนพาณิชย์สอบสวน ไม่ยอมให้ถ้อยค า หรือไม่ยอมให้ทะเบียนพาณิชย์หรือพนักงาน
เจ้าหน้าที่เข้าไปตรวจสอบนั้น จะต้องระวางโทษปรับไม่เกิน 2,000 บาท และให้ปรับอีกวันละ 100 บาท 
จนกว่าจะจดทะเบียนแล้วเสร็จ 

 5.3.4 ธนาคารแห่งประเทศไทย นโยบายการรู้จักและการบริหารติดตามความเสี่ยง 
ของร้านค้า (Know Your Merchant (KYM)) ธนาคารแห่งประเทศไทยได้ก าหนดแนวนโยบายการรู้จักและ 
การบริหารติดตามความเสี่ยงของร้านค้าส าหรับการรับช าระเงินโดยวิธีการทางอิเล็กทรอนิกส์ เพ่ือให้  
ผู้ประกอบธุรกิจใช้เป็นแนวปฏิบัติที่เป็นมาตรฐานขั้นต่ าในการก าหนดกระบวนการรู้จักและการบริหารติดตาม
ความเสี่ยงร้านค้าตั้งแต่การก าหนดนโยบาย มาตรการบริหารความเสี่ยง กระบวนการควบคุมภายใน การติดตาม
ตรวจสอบ และทบทวนความเสี่ยงที่เกี่ยวข้องอย่างเพียงพอเหมาะสมสอดคล้องกับระดับความเสี่ยงของร้านค้า  
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 การก าหนดนโยบาย มาตรการบริหารความเสี่ยง กระบวนการควบคุมภายใน และ
การติดตามตรวจสอบความเสี่ยงที่ครอบคลุมการจัดระดับความเสี่ยงร้านค้า การรู้จักร้านค้า และการบริหาร
ติดตามความเสี่ยงที่สอดคล้องกับความเสี่ยงของร้านค้า  และกฎหมายหรือหลักเกณฑ์ที่ เกี่ยวข้อง เช่น 
หลักเกณฑ์เกี่ยวกับการแสดงตนของลูกค้า และการพิสูจน์ตัวตนลูกค้าตามกฎหมายว่าด้วยการป้องกันและ
ปราบปรามการฟอกเงิน หรือหลักเกณฑ์ที่เกี่ยวกับการรู้จักลูกค้า (Know Your Customer : KYC) ส าหรับ 
การเปิดบัญชีเงินฝาก หรือการเปิดใช้บริการเงินอิเล็กทรอนิกส์ เป็นต้น 

 ทั้งนี้จะพบว่าการแก้ปัญหาในปัจจุบันแต่ละหน่วยงานต่างท าหน้าที่ของตนเอง 
ไม่ได้ประสานงานกันและไม่มีการแลกเปลี่ยนข้อมูลระหว่างกัน ท าให้ประชาชนที่ได้รับความเสียหายต้องไป
ติดต่อด าเนินการหลายที่ และเมื่อเทียบกับมูลค่าความเสียหายที่ได้รับก็ไม่คุ้มค่ากับการ เสียเงิน และเสียเวลา 
ในการติดตามด าเนินคดีดังกล่าว จึงไม่ได้มีการด าเนินคดี หรือหากมีการด าเนินคดีก็จะต้องเสียค่าทนายความ 
ค่าธรรมเนียมศาล หรือเมื่อเข้าสู่ชั้นพิจารณาแล้วก็จะมีกระบวนการไกล่เกลี่ย ท าให้มิจฉาชีพไม่เกรงกลัว  
แล้วก็ไปก่อเหตุในลักษณะนี้ใหม่อีก สร้างความเสียหายให้เกิดขึ้นเป็นวงกว้าง 

 5.4 แนวทางการแก้ไขปัญหาเพื่อเป็นการป้องกันและลดปริมาณการเกิดอาชญากรรม
ดังกล่าวที่ส าคัญ มีดังนี้ 
 5.4.1 จัดท าระบบแจ้งเตือนบนแอพพลิเคชั่นของธนาคารพาณิชย์ต่าง ๆ ในประเทศไทย 
โดยจะเป็นการแจ้งเตือนหลังจากที่ลูกค้าท าการใส่หมายเลขบัญชีปลายทางในขั้นตอนสุดท้ายก่อนโอนเงิน  
โดยเป็นการแจ้งเตือนความเสี่ยงของบัญชีว่าเป็นระดับ watchlist แบบใด ซึ่งจะท าให้ลูกค้าเกิดความยับยั้งใจ 
หากบัญชีปลายทางดังกล่าวมีความเสี่ยงต่อการถูกฉ้อโกง เนื่องจากเคยถูกแจ้งความด าเนินคดีมาแล้วในฐานข้อมูล
ของส านักงานต ารวจแห่งชาติ 
 5.4.2 จัดท าระบบการบูรณาการข้อมูลภาครัฐระหว่างกัน มีการจัดท าบันทึกความตกลง 
หรือ MOU  ในการแลกเปลี่ยนข้อมูลทั้งจากธนาคารแห่งประเทศไทย ธนาคารพาณิชย์ต่าง  ๆ กรมพัฒนา 
ธุรกิจการค้า กรมสรรพากร ส านักงานต ารวจแห่งชาติ ส านักงาน ปปง. โดยในการจัดท า platform ดังกล่าวนี้ 
จะจัดให้มีตัวแทนของแต่ละหน่วยงานมาร่วมกันในลักษณะชุดเฉพาะกิจ เพ่ือพิจารณาก าหนดความเสี่ยงของบัญชี 
watchlist รวมทั้งพิจารณาเพิกถอนการแจ้งเตือนดังกล่าว หากเจ้าของบัญชีสามารถน าหลักฐานมาโต้แย้ง 
หรือมีค าพิพากษาถึงที่สุดยกฟ้องคดีดังกล่าว เ พ่ือให้ความเป็นธรรมและป้องกันการกลั่นแกล้งกัน  
โดยเทียบเคียงกับการตรวจสอบเครดิตบูโรก่อนที่ธนาคารจะปล่อยสินเชื่อ ซึ่งจะล้างข้อมูลหลังจากปิดบัญชี
ช าระหนี้หมด 3 ปี ซึ่งการขึ้น watchlist ดังกล่าว จะไม่เป็นการตีตราไปตลอดชีวิตเหมือนดังทะเบียนประวัติ
อาชญากรในปัจจุบันที่ยังไม่สามารถลบล้างข้อมูลออกไปได้จนกว่าจะมีกฎหมายล้างมลทิน 
 5.4.3 ให้มีแบบฟอร์มประเมินความเสี่ยง  คล้ายแบบฟอร์ม CDD หรือ KYC  ซึ่งธนาคาร
ด าเนินการอยู่แล้ว โดยในแบบฟอร์มดังกล่าวจะมีการระบุวัตถุประสงค์ของผู้ที่จะมาเปิดบัญชีเงินฝากว่า 
จะเปิดบัญชีเพ่ือน าไปใช้เป็นร้านค้าพาณิชย์ออนไลน์ หรือเพ่ือไว้ใช้งานส่วนตัว เพราะปัจจุบันข้อมูลระหว่าง
ธนาคารพาณิชย์ด้วยกันจะไม่แลกเปลี่ยนกันระหว่างธนาคาร เนื่องจากเป็นความลับของลูกค้าตามพระราชบัญญัติ
ธุรกิจสถาบันการเงิน พ.ศ. 2551 ในระหว่างที่เจ้าของบัญชีใช้บัญชีเงินฝากดังกล่าวธนาคารก็จะใช้ระบบ AI 
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ในการตรวจสอบความเคลื่อนไหวในบัญชีว่าใช้งานผิดไปจากวัตถุประสงค์ที่ได้แจ้งไว้ในขณะเปิดบัญชีหรือไม่ 
เช่น ลูกค้ามาเปิดบัญชีเพ่ือวัตถุประสงค์ออมเงินส่วนตัว แต่มีเงินหมุนเวียนเข้าทุกวันและปริมาณธุรกรรม
จ านวนมาก ซึ่งเป็นลักษณะของการประกอบการค้าขาย หรือเป็นเยาวชนแต่มีเงินหมุนเวียนหลักล้านบาททุกเดือน 
ก็มีความเสี่ยงที่จะเป็นพวกรับจ้างเปิดบัญชีเงินฝาก เป็นต้น ซึ่งธนาคารมีระบบการก ากับเหล่านี้อยู่แล้ว  
เนื่องจากจะต้องมีการรายงานธุรกรรมต้องสงสัยต่อส านักงาน ปปง. โดยธนาคารจะแจ้งเตือนลูกค้าที่ก าลัง 
จะโอนเงินผ่านทางแอพลิเคชั่นด้วยสีเพ่ือดึงดูดความสนใจ 
 5.4.4 หามาตรการจูงใจให้ผู้ประกอบการร้านค้าออนไลน์มาจดทะเบียนกับกรมพัฒนา
ธุรกิจการค้า เช่น จะได้รับการลดหย่อนภาษี สร้างความเชื่อม่ันให้กับประชาชนว่าเป็นร้านค้าที่อยู่ในระบบ 

5. บทสรุปและข้อเสนอแนะ 
  5.1 บทสรุป 
 จากสภาพเศรษฐกิจและสังคม อีกทั้งการเปลี่ยนแปลงทางเทคโนโลยีที่มีความรวดเร็ว 
เป็นแรงผลักดัน หรือตัวเร่งให้เกิดการเปลี่ยนแปลงในการด าเนินชีวิตของผู้คนในสังคมให้มีความสะดวก 
รวดเร็วมากยิ่งขึ้น ซึ่งมีลักษณะเป็นโลกไร้พรมแดน เช่น จากสังคมใช้เงินสดเปลี่ยนแปลงเป็นสังคมไร้เงินสด 
จากการติดต่อสื่อสารที่ต้องเดินทางไปพบกันเปลี่ยนแปลงเป็นผ่านสื่อสังคมออนไลน์ตามชีวิตวิถีใหม่ 
(new normal) เป็นต้น การซื้อขายสินค้าออนไลน์เป็นสิ่งที่เห็นได้อย่างชัดเจนจากการเปลี่ยนแปลงดังกล่าว
ข้างต้น ท าให้เป็นที่ได้รับความนิยมจากประชาชนทุกคนในสังคมเป็นส่วนใหญ่ จึงเป็นช่องทางให้มิจฉาชีพ 
เข้ามาแสวงหาผลประโยชน์จากการหลอกลวงผ่านการซื้อขายสินค้าออนไลน์  

 ทั้งนี้ หน่วยงานของรัฐต่าง ๆ ที่มีหน้าที่ในการป้องกัน ปราบปราม และแก้ไขปัญหา 
การหลอกลวงซื้อขายสินค้าต่าง ๆ ได้มีการด าเนินการในส่วนต่าง ๆ ที่หน่วยงานของตนมีหน้าที่เกี่ยวข้อง เช่น  
ส านักงานต ารวจแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม กระทรวงพาณิชย์ ธนาคารแห่งประเทศไทย 
ได้หาแนวทางเพ่ือแก้ไขปัญหาการหลอกลวงซื้อขายออนไลน์ดังกล่าว ซึ่งสร้างความเสียหายให้กับผู้ซื้อสินค้า
ออนไลน์ ความมั่นใจต่อระบบการซื้อขายสินค้าออนไลน์ และความเสียหายต่อระบบเศรษฐกิจในภาพรวม 
ของประเทศ แต่การด าเนินการของหน่วยงานของรัฐดังกล่าว ยังคงมีการที่เป็นลักษณะไซโล ไม่ได้ขับเคลื่อน 
ให้สอดคล้องไปอย่างเป็นระบบ ซึ่งควรจะมีฐานข้อมูลเดียวกันที่เชื่อมโยงทุกหน่วยงาน และแจ้งเตือนให้กับ
ประชาชนทุกคนที่ด าเนินกิจกรรมซื้อขายสินค้าออนไลน์ ได้ตระหนักถึงความเสี่ยงที่อาจตกเป็นเหยื่อ 
ของมิจฉาชีพ  
 ทางกลุ่มจึงได้วิเคราะห์เพื่อหาแนวทางในการป้องกันปัญหาดังกล่าว 2 วิธี คือ 

 (1) การสร้างความตระหนักรู้ให้ประชาชนรู้ถึงเกี่ยวกับบัญชีที่มิจฉาชีพจะใช้งานในการรับโอน
ช าระเงินคา่สินค้า โดยการแจ้งเตือนให้ทราบใน 2 ระดับ คือ  
 ระดับที่ 1 การโอนเงินเพ่ือช าระค่าสินค้าออนไลน์ ควรจะโอนผ่านบัญชีธนาคาร
ส าหรับการซื้อขายสินค้าออนไลน์เท่านั้น ไม่ควรโอนผ่านบัญชีส่วนบุคคล และประชาสัมพันธ์ให้ประชาชน 
หันมาซื้อสินค้าจากร้านค้าออนไลน์ที่มีการจดทะเบียนกับกระทรวงพาณิชย์ เพ่ือเป็นการสร้างความเชื่อมั่น
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ให้กับประชาชนว่าเป็นร้านค้าที่อยู่ในระบบ โดยหากลูกค้าประสงค์จะซื้อสินค้าจากร้านค้าออนไลน์ที่ไม่ได้ 
จดทะเบียนอย่างถูกต้องก็จะต้องรับความเสี่ยงภัยไว้เอง 
 ระดับที่ 2 การแจ้งเตือนความเสี่ยงให้ผู้ซื้อสินค้าออนไลน์ทราบ โดยการตรวจผ่าน
แอพพลิเคชั่นของธนาคารต่าง ๆ ในขั้นตอนสุดท้ายก่อนจะท าการยืนยันโอนเงิน เป็นข้อความแจ้งเตือน 
(warning) ตรวจสอบหมายเลขบัญชีปลายทางที่มีความเสี่ยงเป็นบัญชีที่มิจฉาชีพใช้งาน เพ่ือท าให้เกิด 
ความยับยั้งชั่งใจในเบื้องต้นก่อนการตัดสินใจโอนเงิน แต่หากลูกค้ายืนยันที่จะโอนเงิน ลูกค้าก็จะต้องรับ  
ความเสี่ยงเอง โดยเป็นการเชื่อมโยงฐานข้อมูลเดียวกันจากหน่วยงานที่เกี่ยวข้อง เช่น สายด่วน 1212 การแจ้ง
ความออนไลน์ เป็นต้น ซึ่งจะต้องให้ธนาคารแห่งประเทศไทยในฐานะที่เป็นผู้ก ากับดูแลสถาบันการเงินในประเทศไทย
ออกมาตรการเป็นเชิงนโยบายให้แต่ละธนาคารปฏิบัติตาม  
 (2) การควบคุมการเปิดบัญชีเพ่ือการซื้อขายสินค้าออนไลน์ โดยจะแบ่งประเภทบัญชี
ส าหรับเพ่ือการค้าออนไลน์ ซึ่งจะต้องมีการแสดงวัตถุประสงค์ (declare) ในขณะขอเปิดเงินฝากธนาคาร 
โดยแต่ละธนาคารจะใช้ระบบ AI ในการตรวจสอบดูกระแสเงินหมุนเวียนในบัญชีว่ามีความผิดปกติหรือไม่และ 
เก็บฐานข้อมูล Big Data เพ่ือรายงานธุรกรรมต้องสงสัยไปยังส านักงาน ปปง. หรือในกรณีที่หน่วยงานบังคับใช้
กฎหมายขอข้อมูลดังกล่าว โดยวิธีด าเนินการในระยะแรกอาจใช้ธนาคารภาครัฐน าร่องไปก่อน ได้แก่ ธนาคาร
ออมสิน ธนาคารอาคารสงเคราะห์ ธนาคารเพ่ือการเกษตรและสหกรณ์การเกษตร แล้วจึงขยายผลไปยัง
ธนาคารอ่ืน ๆ เพ่ือเป็นการสร้างความมั่นใจให้กับลูกค้าผู้ใช้บริการธนาคาร โดยธนาคารที่เข้าร่วมโครงการดังกล่าว 
และมีการขึ้นข้อความแจ้งเตือนบัญชีที่มีความเสี่ยงต่อการเป็นมิจฉาชีพก่อนการโอนเงินในแอพพลิเคชั่น 
จะช่วยสร้างความมั่นใจให้กับลูกค้า และลูกค้าก็จะหันมาใช้บริการธนาคารดังกล่าวมากขึ้น จนทุ กธนาคาร
จะต้องหันมาใช้นโยบายนี้ 

5.2 ข้อเสนอแนะ 
 5.2.1 เพ่ือให้วิธีการแก้ไขปัญหาดังกล่าวสามารถด าเนินการได้อย่างมีประสิทธิภาพและ

ประสิทธิผล อาจจะต้องมีการแก้ไขกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติธุรกิจสถาบันการเงิน พ.ศ. 2551 
เพ่ือให้ธนาคารพาณิชย์แต่ละแห่งสามารถแลกเปลี่ยนข้อมูลบัญชีของลูกค้าที่มีความเสี่ยงเป็นมิจฉาชีพ ได้ 
เ พ่ือเป็นการเฝ้าระวังไม่ให้มีการกระท าความผิดซ้ า โดยใช้การเชื่อมโยงข้อมูลผ่านระบบหลังบ้าน 
(back office) คล้ายกับระบบการถอนเงินสดผ่านบัตร ATM POOL สามารถใช้บัตร ATM ของธนาคารใดก็ได้
ไปถอนเงินยังตู้ ATM ได้ทุกธนาคาร โดยระบบหลังบ้านจะตรวจสอบยอดเงินคงเหลือให้ก่อนอนุมัติให้ถอนเงินได้ 
โดยไม่ถือเป็นข้อมูลที่เป็นความลับระหว่างธนาคาร 

 5.2.2 หากสถาบันการเงินไม่ยอมให้ความร่วมมือก็ต้องให้ธนาคารแห่งประเทศไทย 
ออกกฎหมายบังคับ โดยมีการก าหนดโทษปรับในอัตราสูง ซึ่งธนาคารจะมักเกรงกลัวโทษปรับ เนื่องจากจะเป็น
การเสื่อมเสียชื่อเสียงของธนาคารและลูกค้าจะไม่อยากมาใช้บริการของธนาคาร ในทางกลับกัน หากธนาคาร
ให้ความร่วมมือจัดท าระบบแจ้งเตือนก็จะสร้างความอุ่นใจให้กับลูกค้า  และเป็นการเพ่ิม Customer Share  
ให้ลูกค้าหันมาใช้บริการของธนาคารอีกด้วย 
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 5.2.3 ให้ความส าคัญกับการขึ้นทะเบียนร้านค้าออนไลน์ โดยแยกประเภทของสินค้า 
กับหน่วยงานที่มีหน้าที่ก ากับดูแลโดยตรง เช่น หากเป็นอุปกรณ์เครื่องใช้ทั่วไปก็อยู่ภายใต้ส านักงาน
คณะกรรมการคุ้มครองผู้บริโภค หากเป็นอาหารและยาก็อยู่ภายใต้องค์การอาหารและยา เป็นการการันตี
ลูกค้าว่าร้านค้าออนไลน์นี้มีความปลอดภัยและเป็นการป้องปรามการกระท าผิดของร้านค้าออนไลน์  
เป็นการป้องกันอาชญากรรมในด้านการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสท าผิด 

 5.2.4 เพ่ือไม่ให้เป็นการกระทบสิทธิ เจ้าของบัญชีที่มีความเสี่ยง เห็นสมควรให้มี 
การจัดตั้งคณะกรรมการขึ้นมาดูแลในเรื่องการจัดระดับความเสี่ยง (watchlist) เปิดโอกาสให้เจ้าของบัญชี
สามารถโต้แย้งแสดงพยานหลักฐานว่า บัญชีของตนไม่มีความเสี่ยงได้ เช่น ค าพิพากษาอันถึงที่สุด เอกสาร 
การถอนฟ้อง หรือถอนค าร้องทุกข์ และให้มีกระบวนการในการเพิกถอนการแจ้งเตือน watchlist ดังกล่าว 
เพ่ือไม่ให้เป็นการตีตราว่าเป็นผู้กระท าผิดไปตลอด 

 5.2.5 ประชาสัมพันธ์ ให้ข้อมูลความรู้แก่ประชาชนผ่านช่องทางต่าง ๆ เช่น วิทยุ
โทรทัศน์  หนังสือพิมพ์ สื่อประชาสัมพันธ์ตามร้านสะดวกซื้อต่าง ๆ ทางแอพพลิเคชั่นของธนาคาร 
ค่ายโทรศัพท์มือถือ เพ่ือเป็นการป้องกันอาชญากรรมในด้านลดโอกาสการตกเป็นเหยื่อ 
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