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บทคัดย่อ  

การศึกษาเรื่อง “การป้องกันอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณีการเปิดเผยข้อมูลทางเพศ” 
มีวัตถุประสงค์เพื่อศึกษาปัญหาและรูปแบบของอาชญากรรม ทฤษฎี และกฎหมายที่เกี่ยวข้องกับการแบล็กเมล
แนวคิดเกี ่ยวกับการเปิดเผยข้อมูลทางเพศ รวมถึงเสนอแนวทางในการป้องกันและแก้ไขปัญหาดังกล่าว  
โดยใช้ว ิธ ีการศึกษารวบรวมข้อมูลจากข่าวสาร บทความทางวิชาการ ตลอดจนงานวิจ ัยที ่เก ี ่ยวข้อง  
และวิเคราะห์วิพากษ์ข้อมูลดังกล่าวเพ่ือนำมาใช้เป็นแนวทางในการป้องกันและแก้ไขปัญหาต่อไป 

ผลการศึกษา พบว่า ปัญหาอาชญากรรมการแบล็กเมล (Blackmail) โดยการเปิดเผยข้อมูลทางเพศ 
มีการพัฒนารูปแบบการก่ออาชญากรรมให้มีความซับซ้อน หลากหลาย และแยบยลมากขึ้น ทำให้ส่งผลกระทบ
ในวงกว้าง แม้ว่าปัจจุบันมีหลายหน่วยงานที่เกี่ยวข้องสร้างมาตรการหรือแนวทางในการแก้ไขปัญหาดังกล่าว 
แต่ยังขาดระบบการรวมศูนย์ข้อมูลที ่เป็นเอกภาพ ทำให้ผู ้เสียหายหรือผู ้ที ่อาจจะได้รับความเสียหาย 
ไม่สามารถแจ้งเบาะแส เข้าถึงข้อมูล และอาศัยข้อมูลดังกล่าวในการตัดสินใจได้อย่างครบถ้วนและทันท่วงที  
คณะผู้ศึกษา จึงเสนอแนวทางในการป้องกันปัญหาอาชญากรรมการแบล็กเมลเกี่ยวกับการเปิดเผยข้อมูลทางเพศ  
โดยการสร้างแอปพลิเคชัน “BlackList Blackmail” ซึ่งเป็นดิจิทัลแพลตฟอร์มที่เสริมสร้างการมีส่วนร่วม 
จากประชาชน รวมถึงเป็นช่องทางในการให้ความรู้เกี่ยวกับแนวทางการป้องกันตนเองไม่ให้ตกเป็นผู้เสียหาย
หรือลดความเสี่ยงในการเป็นผู้เสียหาย หรือกรณีเมื่อตกเป็นผู้เสียหายแล้วควรดำเนินการอย่างไร และมีระบบ 
การตรวจสอบบุคคลผู้ต้องสงสัยหรือบุคคลใกล้ชิดที่มีพฤติกรรมอันส่อไปในทางล่อลวงเพื่อการแบล็กเมล 
โดยสามารถให้ผู ้ใช้แอปพลิเคชันเป็นผู้ให้ข้อมูลที่เป็นประโยชน์ต่อกัน รวมถึงทำให้ผู ้เสียหายหรือผู้ที ่พบ
เหตุการณ์ดังกล่าว สามารถทำการร้องทุกข์แจ้งเรื่องไปยังหน่วยงานที่เกี่ยวข้องได้ ตลอดจนให้คำปรึกษาแนะนำ 
ในการป้องกันตนเองก่อนจะตกเป็นผู้เสียหายจากอาชญากร และให้คำแนะนำกรณีเมื่อตกเป็นผู้เสียหายแล้ว
จะต้องดำเนินการอย่างไร รวมถึงช่วยดูแลเรื่องสุขภาพจิตของผู้เสียหายด้วย 
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ส่วนที่ 1 บทนำ  

1) ความเป็นมาและความสำคัญของปัญหา 

 ท่ามกลางกระแสโลกาภิวัฒน์ ระบบเศรษฐกิจ สังคม และวัฒนธรรม ได้เกิดการเปลี ่ยนแปลง 
อย่างมีพลวัตรุดหน้าไปอย่างรวดเร็ว โดยเฉพาะในยุคที่ผู้คนสามารถเข้าถึงและเก็บรวบรวมข้อมูลได้อย่างสะดวก 
ด้วยการอาศัยเทคโนโลยีที่ทันสมัยเป็นเครื่องมือช่วย ไม่ว่าจะเป็นโทรศัพท์มือถือ กล้องถ่ายรูป กล้องวิดีโอ  
และคอมพิวเตอร์ ซึ่งมีการพัฒนารูปแบบและเทคนิคที่ล้ำสมัย อีกทั้งข้อมูลต่าง ๆ เหล่านี้ ไม่ว่าจะเป็นรูปภาพ 
หรือข้อมูลส่วนบุคคลย่อมมีความสำคัญในการดำเนินชีวิตของเรา ฉะนั ้น สิ ่งที่มิอาจหลีกเลี ่ยงได้ คือ  
การที่อาชญากรมักนำข้อมูลเหล่านี้ไปกระทำความผิดหรือแสวงหาประโยชน์ ซึ่งหนึ่งในนั้นคืออาชญากรรม 
ที่เรียกว่า “การแบล็กเมล (Blackmail)” ทั้งนี้ อาชญากรรมการแบล็กเมล โดยการเปิดเผยข้อมูลทางเพศ  
ถือเป็นปัญหาที่มีการพัฒนารูปแบบการก่ออาชญากรรมให้มีความซับซ้อน มีความหลากหลายและแยบยลมากขึ้น
ตามแต่ละยุคสมัย กล่าวคือ แต่เดิมอาจจะเป็นการกระทำความผิดโดยบุคคลคนเดียว ต่อมามีการพัฒนา 
เป็นการสมคบกันของบุคคลหลายคนเพื่อกระทำความผิดอย่างเป็นมืออาชีพ หรือแต่เดิมการกระทำความผิด
อาจมีความมุ ่งหมายต่อตัวทรัพย์เท่านั ้น ซึ ่งแตกต่างจากในปัจจุบันที ่อาชญากรรมการแบล็กเมลอาจมี
จุดมุ่งหมายอย่างอื่นร่วมด้วย ย่อมจะส่งผลกระทบต่อประชาชนให้ได้รับความเสียหายในหลายมิติ แน่นอนว่า
ปัญหาดังกล่าวมักเป็นข้อเท็จจริงที่ปรากฏในสังคมและมีการนำเสนอข้อมูลผ่านช่องทางและสื่อต่าง ๆ อย่างต่อเนื่อง
ในทุกมิติ ซึ ่งในปัจจุบันมีผู ้เสียหายทุกเพศ ทุกวัย และทุกสาขาอาชีพ ดังจะเห็นได้จากกรณีการเปิดเผย 
ข้อมูลทางเพศของผู้เสียหายที่เป็นเด็ก ผู้ใหญ่ เพศหญิง เพศชาย เพศทางเลือก ข้าราชการ บุคคลในทางศาสนา 
ผู้เสียหายที่เป็นนักการเมือง หรือบุคคลผู้มีชื่อเสียง เป็นต้น ย่อมสะท้อนให้เห็นว่าปัญหาอาชญากรรมดังกล่าว
ส่งผลกระทบในวงกว้างต่อประชาชนและสังคม 

ทั้งนี้ ปัญหาอาชญากรรมการแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศ ผู้กระทำความผิดอาจเริ่ม  
จากการสร้างความสนิทสนมด้วยการเข้ามาขอเป็นเพื่อนหรือทำความรู้จักผ่านช่องทางต่าง ๆ เช่น ทางโทรศัพท์ 
สื่อออนไลน์ หรือแอปพลิเคชัน จากนั้นผู้กระทำความผิดจะขอให้เหยื่อเปิดเผยเนื้อตัว เต้นยั่วยวน โชวว์าบหวิว 
ทำกิจกรรมทางเพศ หรือเปิดเผยข้อมูลอื ่นใด ไม่ว่าจะด้วยความสมัครใจหรือโดนบังคับ ซึ ่งผู ้กระทำความผิด 
จะบันทึกและเก็บรวบรวมข้อมูลทางเพศของผู้เสียหายไว้แล้วนำมาข่มขู่ว่าจะเผยแพร่ข้อมูลดังกล่าว เพื่อแลก
กับผลประโยชน์ในรูปแบบต่าง ๆ  จะเห็นได้ว่า ในหลายกรณีที่ผู้เสียหายเกิดความอับอายและกลัวเสียชื่อเสียง
จึงยอมทำตามที่ผู้กระทำความผิดต้องการ หากแต่การแบล็กเมลอาจไม่จบสิ้นอยู่เพียงนั้น ผู้กระทำความผิด
มักจะมีข้อเรียกร้องเพิ่มเติมเสมอ เช่น เรียกร้องทรัพย์สินมากขึ้น ขอให้ส่งภาพโป๊เปลือย ขอให้วิดีโอคอล 
เพื่อโชว์ภาพโป๊เปลือยหรือกิจกรรมทางเพศ ไปจนถึงการนัดพบและบังคับให้ผู้เสียหายยอมมีเพศสัมพันธ์ด้วย  
ทั้งนี้ หากผู้เสียหายหลงเชื่อก็จะนำไปสู่การสูญเสียอย่างไม่มีที่สิ้นสุด ซึ่งเป็นสาเหตุประการสำคัญที่ทำให้ผู้เสียหาย
หรือเหยื่อได้รับผลกระทบทั้งทางร่างกายและจิตใจ จนกระท่ังอาจนำไปสู่การฆ่าตัวตายในที่สุด 
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 อย่างไรก็ตาม ท่ามกลางความคาดหวังของประชาชนต่อภาครัฐ ภาคประชาสังคม และภาคเอกชน  
ในการแก้ไขปัญหาอาชญากรรมการแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศ ให้ได้อย่างมีประสิทธิภาพ 
พบว่า ปัจจุบันประเทศไทยยังประสบกับความท้าทายทั้งในเรื ่องนโยบาย มาตรการ หรือแนวทางในเชิง 
การป้องกันอาชญากรรมการแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศ ที ่ย ังคงอาจมีความล้าสมัย 
และปราศจากกลไกสนับสนุนที่เหมาะสมในป้องกันอาชญากรรมประเภทนี้ โดยเฉพาะอย่างยิ่งคือการขาด 
การเก็บรวบรวมและการบูรณาการฐานข้อมูล Big Data ระหว่างภาครัฐ ภาคประชาสังคม และภาคเอกชน  
จึงทำให้ยังไม่สามารถแก้ไขปัญหาเรื่องภัยคุกคาม ความรุนแรง และการแสวงหาผลประโยชน์จากอาชญากรรม
การแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศ ได้อย่างเด็ดขาดและทันท่วงที ดังนั้น จากปัญหาที่กล่าวมาข้างต้น 
คณะผู้ศึกษาจึงสนใจศึกษาเพื่อหาแนวทางในการป้องกันปัญหาอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี 
การเปิดเผยข้อมูลทางเพศ ซึ่งจะเป็นการศึกษาที่เป็นประโยชน์ สำหรับประชาชนทั่วไป ตลอดทั้งเป็นการขยาย
ความร่วมมือไปสู่หน่วยสังคมที่ใหญ่ขึ้นในทุกระดับ ทั้งในระดับชุมชน ระดับประเทศ และระดับนานาชาติ 
ในการป้องกันและแก้ไขปัญหาอาชญากรรมการแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศต่อไป  

2) วัตถุประสงค ์

(2.1) เพ่ือศึกษาปัญหาและรูปแบบของอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี การเปิดเผยข้อมูลทางเพศ 
(2.2) เพื่อศึกษาแนวคิด ทฤษฎี และกฎหมายที่เกี ่ยวข้องปัญหาอาชญากรรมการแบล็กเมล ศึกษา

เฉพาะกรณีการเปิดเผยข้อมูลทางเพศ 
(2.3) เพ่ือเสนอแนวทางในการป้องกันปัญหาอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี การเปิดเผย

ข้อมูลทางเพศ 

3) ขอบเขตของเรื่อง 

 การศึกษา เรื่อง  การป้องกันอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี การเปิดเผยข้อมูลทางเพศ 
ฉบับนี้ ได้ทำการศึกษาปัญหา แนวคิด ทฤษฎี และกฎหมายที่เกี่ยวข้อง ตลอดทั้งการวิเคราะห์วิพากษ์เกี่ยวกับ
ประเด็นที่ศึกษาเพื่อนำมาเป็นแนวทางในการป้องกันปัญหาอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี  
การเปิดเผยข้อมูลทางเพศ 

4) คำจำกัดความหรือนิยามต่าง ๆ 

(4.1) การแบล็กเมล หมายถึง “การข่มขืนใจผู้อื่นให้ยอมให้หรือยอมจะให้ตนหรือผู้อื่นได้ประโยชน์  
ในลักษณะเป็นทรัพย์สิน โดยขู่เข็ญว่าจะเปิดเผยความลับ ซึ่งการเปิดเผยนั้นจะทำให้ผู ้ถูกขู่เข็ญหรือบุคคล  
ที่สามเสียหาย จนผู้ถูกข่มขืนใจยอมเช่นว่านั้น” หรือ “ความผิดฐานรีดเอาทรัพย์” 

(4.2) ข้อมูลทางเพศ หมายถึง ข้อมูลส่วนตัวที่เกี่ยวกับเพศ ไม่ว่าจะเป็นรูปโป๊เปลือยในลักษณะต่าง ๆ  
หรือวิดีโอขณะที่กำลังมีเพศสัมพันธ์ก็ตาม 

(4.3) ออนไลน์ หมายถึง “การกระทำทุกอย่างที่กระทำผ่านเครือข่ายอินเตอร์เน็ต” 
(4.4) ออฟไลน์ หมายถึง “การกระทำทุกอย่างนอกเหนือจากออนไลน์” 
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ส่วนที ่2 เนื้อเรื่อง  

1) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรม/แนวทางการแก้ไขปัญหาที่มีอยู่ในปัจจุบัน 

(1.1) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรม 
 (1.1.1) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นเด็ก 
           เมื่อวันที่ 23 มิถุนายน 2565 เจ้าหน้าที่ตำรวจได้เข้าจับกุมนาย ป. กรณีน้องไข่มุก  
อายุ 14 ปี ได้ถูกผู้ใช้สื่อสังคมออนไลน์ ซึ่งเป็นบัญชีแอ๊คเคานต์และทวิตเตอร์ปลอมทักข้อความมาทำทีตีสนิท
ก่อนล่อลวงให้ส่งภาพโป๊แลกกับเงิน แต่เมื่อได้ภาพไปแล้วกลับนำภาพดังกล่าวมาข่มขู่แบล็กเมล ด้วยการสั่งให้ 
ทำในสิ่งที่ต้องการ หากไม่ยอมทำตามจะนำภาพดังกล่าวไปเผยแพร่  จนทำให้ผู ้เสียหายเกิดความเครียด
ตัดสินใจผูกคอจบชีวิตตัวเอง1 
  (1.1.2) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นผู้ใหญ่ 
      เมื ่อว ันที ่ 3 พฤษภาคม 2566 นางสาวบี ว ัย 34 ปี ถูกแฟนเก่าแอบซ่อนกล้อง 
ในหลอดไฟ และบันทึกคลิปตอนมีเพศสัมพันธ์ตอนยังคบกัน หลังเลิกรากันแฟนเก่าปล่อยคลิปให้เพื่อนของตน
และคนที่รู้จักพร้อมกับข่มขู่เรียกเงิน 2 แสนบาท ถ้าไม่ให้จะฆ่าและข่มขู่โดยอ้างว่าตามโทรศัพท์ได้ และตามไป
ที่ทำงานจนผู้เสียหายต้องลาออกจากงาน2 
  (1.1.3) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นเพศหญิง 
       นาย ท. มีพฤติการณ์เข้าหาผู้เสียหายหญิงสาวด้วยการกล่าวอ้างว่าเป็นข้าราชการ 
และเป็นวิศวกร ฐานะการเงินดี เมื่อคบหาขณะมีเพศสัมพันธ์จะแบล็กเมลถ่ายคลิปวิดีโอไว้ข่มขู่ขอมีเพศสัมพันธ์
อีกในภายหลัง หากผู้เสียหายไม่ยอมจะไปข่มขู่ผู้เสียหายรายอื่น ด้วยการประจานในเฟซบุ๊ก โดยสร้างอัลบั้ม
ภาพถ่ายและตั้งค่าเป็นสาธารณะให้คนอ่ืนเห็น ย้อนไปตั้งแต่ปี พ.ศ. 2550 ถึงปัจจุบันมีผู้เสียหายรวม 6 คน3 
  (1.1.4) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นเพศชาย 
    เมื่อวันที่ 6 มกราคม 2563 ชายผู้เสียหาย อาชีพรับราชการในพื้นที่จังหวัดอุดรธานี  
เข้าแจ้งความว่าถูกคนร้ายนำรูปโปรไฟล์หญิงสาวหน้าตาดี วิดีโอคอลในลักษณะเปลือยกายและให้สำเร็จ 
ความใคร่ด้วยตนเองแล้วอัดคลิปวิดีโอที ่ผู ้เสียหายกำลังช่วยเหลือตนเองส่งมาข่มขู่ แบล็กเมล หากไม่ยินยอม 
โอนเงินให้จะปล่อยคลิปในสื่อโซเชียล ผู้เสียหายกลัวเสียชื่อเสียง เนื่องจากด้วยอาชีพการงานและเป็นที่รู ้จัก 
ในสังคม จึงยินยอมโอนเงินให้คนร้าย 6 ครั้ง รวมเป็นเงิน 23,000 บาท ทั้งนี้ ตั้งแต่ป ีพ.ศ. 2559 มีผู้ชายทุกวัย
ทุกสาขาอาชีพตกเป็นผู้เสียหายประมาณ 70 ราย4 

 
1เนชั่นออนไลน์, 2565, รวบแล้วหนุ่มลวงถ่ายหวิว ข่มขู่แบล็กเมล์ เหยื่อเครียดจบชีวิตตัวเอง 2 ราย [ออนไลน์], https://www.nationtv 

.tv/news/378877458 [ค้นวันที่ 20 มกราคม 2567]  
2Khaosod Online, 2566, สาวช้ำ! ถูกแฟนเก่าแอบซ่อนกล้องในหลอดไฟ ถ่ายคลิปสยิวแบล็คเมล์ -ขู่ฆ่า รีด 2 แสน [ออนไลน์], 

https://www.khaosod.co.th/around-thailand/news_7643538 [ค้นวันที่ 20 มกราคม 2567] 
3ไทยรัฐออนไลน์, 2566, ร้องจับมารสังคม ลวงสาวถ่าย "คลิปลับ" แบล็กเมล์บำเรอกาม [ออนไลน์], https://www.thairath.co.th 

/news/local/bangkok/2459566 [ค้นวันที่ 21 มกราคม 2567] 
4ไทยรัฐออนไลน์, 2563, จับหนุ่มแสบ ใช้โปรไฟล์สาวสวย หลอกสายหื่น "ปฏิบัติกามกิจ" อัดคลิปรีดเงิน [ออนไลน]์, https://www 

.thairath.co.th/news/local/northeast/1759268 [ค้นวันที่ 22 มกราคม 2567] 
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  (1.1.5) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นเพศทางเลือก 
               จากกรณีที ่ม ีการนำภาพชายแต่งกายคล้ายพระสงฆ์กำลังมีเพศสัมพันธ์ก ับผู ้ชาย 
ด้วยการทำออรัลเซ็กส์ โดยนาย ค. ยอมรับว่ามีรสนิยมทางเพศแบบชายรักชาย เหตุเกิดขึ้นเมื่อสามปีก่อน 
ขณะที่ตนเองบวชเป็นพระ และได้รู้จักกับนาย ส. ผ่านทางเฟซบุ๊ก ซ่ึงตอนนั้นนาย ส. ก็บวชเป็นพระเช่นเดียวกัน 
หลังจากคุยได้สักพักจึงตกลงคบหาเป็นแฟนกัน ในระยะหลังเริ่มมีปัญหา นาย ส. ส่งคลิปลับมาข่มขู่ หากไม่โอนเงินให้
ก ็จะนำคลิปออกมาเผยแพร่ ตอนนี ้เดือดร้อนอย่างหนักจนทำให้ผ ู ้เส ียหายต้องหนีออกมาอยู ่บ้านสวน 
เพราะอับอายชาวบ้าน5 
  (1.1.6) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นบุคคลในทางศาสนา 
           เมื่อวันที่ 19 มกราคม 2561 จากกรณีเกิดเหตุเจ้าอาวาสวัดดังแห่งหนึ่งในอำเภอสารภี  
จังหวัดเชียงใหม่ ถูกข่มขู ่กรรโชกทรัพย์ หลังจากถูกหนุ่มรายหนึ่งวิดีโอคอลสำเร็จความใคร่กับเจ้าอาวาส  
ก่อนจะบันทึกคลิปวิดีโอแบล็กเมลเพื่อเรียกเงิน โดยข่มขู่ว่าหากไม่ยอมโอนเงินให้ก็จะนำคลิปไปเผยแพร่  
เพ่ือประจาน จึงได้โอนเงินไปให้ครั้งแรก 10,000 บาท ครั้งทีส่อง 2,000 บาท และครั้งทีส่าม 30,000 บาท6  
  (1.1.7) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นนักการเมือง 
     เมื่อเดือนกรกฎาคม 2565 จากกรณเีกิดเหตุ ผู้เสียหาย อายุ 62 ปี อดีตนายกองค์การบริหาร
ส่วนตำบลแห่งหนึ่ง ถูกนาย ค. ผู้ก่อเหตุ พูดคุยหลอกล่อจนได้ข้อมูลส่วนตัว เพ่ือใช้เข้าสู่ระบบเฟชบุ๊กและพบคลิป
จึงเก็บไว้แบล็คเมล จากนั้นก็ปลอมตัวเป็นผู้หวังดีว่าเจอคลิปลับของผู้เสียหายหลุดในโลกโซเชียล จะช่วยลบคลิป 
แต่ต้องมีค่าใช้จ่ายและต้องถ่ายคลิปลับมาแลกเปลี่ยน ซึ่งผู้เสียหายก็หลงเชื่อยอมทำตามมาเป็นเวลากว่า 2 ปี 
โดยโอนเงินไปทั้งหมดกว่า 2 แสนบาท เมื่อผู้เสียหายเห็นว่าไม่ได้มีการช่วยเหลือตามที่กล่าวอ้างจึงไม่โอนเงิน  
ไปให้ตามที่ผู้ต้องหาเรียกร้อง ผู้ต้องหาจึงปล่อยคลิปให้กับเพื่อนผู้เสียหายทาง เฟซบุ๊ก จนเกิดความอับอาย 
ทำให้ผู้เสียหายตัดสินใจจบชีวิตตนเองโดยการใช้เชือกผูกคอและถึงแก่ชีวิต7 
  (1.1.8) ปัญหาข้อเท็จจริงและรูปแบบของการก่ออาชญากรรมที่มีผู้เสียหายเป็นผู้มีชื่อเสียง 
      วันที่ 7 มีนาคม 2552 จ. นักแสดงเกาหลีชื่อดังได้เสียชีวิตจากการฆ่าตัวตาย โดยสาเหตุ
การเสียชีวิตได้รับการเปิดเผยข้อมูลจากเอกสารลับ ซ่ึงผู้เสียหายได้เขียนระบายความอึดอัดใจที่ส่งให้เพ่ือนสนิท
ว่า เธอถูกแบล็กเมล ถูกบังคับใช้กำลังบริการทางเพศกับแขกทั้งคนในวงการธุรกิจและวงการบันเทิงถึง 31 คน 
รวมกว่า 100 ครั้ง ในหลายสถานที่ ทั้งนี้ ในจดหมายดังกล่าวยังระบุถึงรายชื่อ ซึ่งเรื่องนี้กลายเป็นคดีใหญ่  
และมีการดำเนินคดีกับตัวแทนของทางต้นสังกัดนักแสดง8 

 
5ข่าว 8, 2566, หนุ่มสำนึกผิดชวนพระมาถวายบวบ แฉคลิปหลุดถูกแบล็กเมล์ ยอมสึกเอาคืนแจ้งจับ  [ออนไลน์], https://www 

.thaich8.com/news_detail/131168 [ค้นวันที่ 23 มกราคม 2567] 
6Khaosod Online, 2561, จับแล้ว! พลทหารหลอกเจ้าอาวาสวัดดังเชียงใหม่สำเร็จความใคร่ อัดคลิปแบล็คเมล์-ขู่เอาเงิน [ออนไลน์], 

https://www.khaosod.co.th/around-thailand/news_714274 [ค้นวันที่ 23 มกราคม 2567] 
7สยามรัฐ, 2565, รวบหนุ่มแสบถ่ายคลิปลับแบล็กเมล์นักการเมืองจนถึงขั้นปลิดชีพตัวเอง [ออนไลน์], https://siamrath.co.th/n/369123 

[ค้นวันที่ 23 มกราคม 2567] 
8KomChadLuekOnline, 2566, ย้อนข่าวดัง 'จางจายอน - คิมจงฮยอน - ซอลลี่ - คูฮารา' ดาวประดับฟ้า จากไปตลอดกาล [ออนไลน์], 

https://www.komchadluek.net/entertainment/foreign-entertainment/547189 [ค้นวันที่ 24 มกราคม 2567] 
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 (1.2) แนวทางการแก้ไขปัญหาที่มีอยู่ในปัจจุบัน  
     (1.2.1) การแจ้งความออนไลน์ ระบบ CRIMES และระบบหมายจับ ปัจจุบันอาชญากรรม 

ทางเทคโนโลยีมีรูปแบบที่หลากหลาย รวมถึงอาชญากรรมการแบล็กเมล โดยการเปิดเผยข้อมูลทางเพศ  
ทำให้สำนักงานตำรวจแห่งชาติมีการเปิดช่องทางการแจ้งความออนไลน์ให้ผู ้เสียหายสามารถแจ้งความ  
ได้ที่เว็บไซต์ https://www.thaipoliceonline.com ได้ตลอด 24 ชั่วโมง นอกจากนี้ยังมีการใช้ระบบ CRIMES 
และการใช้ระบบฐานข้อมูลหมายจับ อันเป็นเครื่องมือในการป้องกันปราบปรามอาชญากรรมการสืบสวน  
ให้แก่เจ้าหน้าที ่ผ ู ้ปฏิบัติงาน ลดขั ้นตอนการบันทึกข้อมูล รวมถึงทำให้ผู ้เสียหายจากการคุมคามทางเพศ  
หรือข่มขู่ว่าจะเปิดเผยข้อมูลทางเพศ ได้รับความสะดวก รวดเร็ว และเป็นธรรมมากยิ่งขึ้น   

     (1.2.2) แพลตฟอร์มบร ิหารจ ัดการปัญหา (Traffy* Fondue)9 การถูกคุกคามทางเพศ 
หรือการเปิดเผยข้อมูลในทางเพศ ย่อมทำให้บุคคลที่ตกเป็นผู้เสียหายเกิดความรู้สึกอับอาย แม้ในทางกฎหมาย
จะสามารถนำข้อมูลหลักฐานเข้าร ้องทุกข์ก ับเจ้าหน้าที ่ตำรวจเพื ่อดำเนินการทางกฎหมายได้ก็ตาม  
ปัจจุบันมีการนำแพลตฟอร์มมาใช้ในการแก้ไขปัญหาดังกล่าว เพื่อให้หน่วยงานสามารถบริการจัดการปัญหา  
ได้ทันท่วงที พร้อมแสดงข้อมูลรายละเอียดของปัญหา เพื่อประกอบการตัดสินใจให้เจ้าหน้าที่พร้อมเข้าแก้ไข
ปัญหาได้อย่างรวดเร็ว เช่น การใช้แอปพลิเคชัน LINE @traffyfondue หรือสแกน QR code ด้านล่างหรือคลิก 
ที่ลิงค์ https://lin.ee/nwxfnHw จากนั้นระบบ AI จะวิเคราะห์ข้อมูลและส่งปัญหาไปยังผู้รับผิดชอบในพื้นที่โดยตรง 
หรือการใช้แพลตฟอร์มการพัฒนาทุกช่วงวัย SoSafe  เพื่อไปสู่การป้องกันกลุ่มสตรีและกลุ่มเปราะบาง 
จากการเลือกปฏิบัติทุกรูปแบบ  

   (1.2.3) ผ่านช่องทางสื ่อสารมวลชน เมื ่อพิจารณาปัญหาเกี ่ยวกับการถูกคุมคามทางเพศ 
หรือการตกเป็นผู้เสียหายของการเปิดเผยมูลทางเพศในประเทศไทยนั้น ย่อมปฏิเสธไม่ได้ว่ายังมีช่องว่าง 
ในกระบวนการยุติธรรมและค่านิยมทางสังคมที่ทำให้ผู ้เสียหายจากการคุกคามและล่วงละเมิดทางเพศ
เสียเปรียบอยู่หลายประการ เนื่องด้วยกระบวนการยุติธรรมและค่านิยมที่ไม่เป็นมิตร รวมทั้งการประทับตรา 
ต่อบุคคลที่ตกเป็นผู้เสียหาย ทำให้ปัญหาการคุกคามหรือล่วงละเมิดทางเพศกลายเป็นเรื ่องที่ถูกทำให้เงียบ 
ผู้เสียหายบางกรณีจึงต้องใช้ความกล้าในการร้องเรียนผ่านช่องทางสื่อสารมวลชน หรือการแจ้งเหตุผ่านมูลนิธิต่าง ๆ 
ตัวอย่างเช่น กรณีมีผู้เสียหายร้องเรียนสื่อดังว่า ถูก สส. คุกคามทางเพศ หรือกรณีของน้อง บ. ที่ได้ให้สัมภาษณ์ 
ในรายการโหนกระแสว่า ถูกฝ่ายชายล่วงละเมิดและถูกคุกคามทางเฟซบุ๊ก ไลน์ ปล่อยรูปลับ หลังฝ่ายหญิงจับ
ได้ว่ามีลูกและเมียแล้ว เป็นต้น 

  (1.2.4) การเผยแพร่บทความ อาทิ สำนักงานกิจการยุติธรรม ได้มีการเผยแพร่บทความ 
เรื่อง “โดนขู่ แฉคลิปลับ แบล็กเมลรีดเอาทรัพย์” มีสาระสำคัญว่า ไม่ต้องกลัว ไม่ต้องอาย แจ้งความดำเนินคดีได้เลย 
หรือ กลุ่มงานประชาสัมพันธ์ กองกลาง สำนักงานปลัดกระทรวงยุติธรรม ได้เผยแพร่บทความ เรื่อง “กฎหมายน่ารู้ 
ตอนที่ 387 : โดนขู่แบล็กเมล ต้องทำอย่างไร”  มีสาระสำคัญว่า การข่มขู่ให้กระทำการใด ๆ จะมีความผิด 
ในการทำให้เสื่อมเสียเสรีภาพตามมาตรา 309 และถ้าเรียกเงินด้วยก็จะมีความผิดฐานกรรโชกทรัพย์ ตามมาตรา 337 

 
9กลุ่มนวัตกรรมดิจิทัลสำหรับเมือง สำนักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.), 2566, Traffy* Fondue แพลตฟอร์ม

บริหารจัดการปัญหาโดยนักวิจัยไทย [ออนไลน์], https://www.traffy.in.th/?page_id=1660 [ค้นวันที่ 20 มกราคม 2567] 
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โดยนำหลักฐานทั้งหมดเข้าแจ้งความกับเจ้าหน้าที่ตำรวจได้ทันที หรือ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  
ได้เผยแพร่บทความ เรื ่อง “Sextortion ข่มขู ่กรรโชกทางเพศบนโลกไซเบอร์” มีสาระสำคัญว่า ในการ
ประชาสัมพันธ์ให้ผู้เสียหายเก็บรวบรวมข้อมูลการขู่กรรโชก ชื่อบัญชีและรายละเอียดของคนที่ขู่กรรโชกเราไว้
เพ่ือแจ้งความดำเนินคดี นอกจากเพ่ือป้องกันตัวเองแล้ว ยังจะช่วยป้องกันไม่ให้ผู้อ่ืนตกเป็นผู้เสียหายได้อีกด้วย 
ในการเก็บหลักฐานเพื่อแจ้งความ ให้เก็บข้อมูลหรือข้อความที่พูดคุยกันทั้งหมด นำเอกสารทั้งหมดไปแจ้งที่ 
กองบังคับการปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี โทร. 0 2142 2556 อีเมล : 
tcsdstaff@police.go.th รวมทั้งการแก้ไขปัญหาเบื้องต้นหากพบรูปภาพหรือคลิปถูกเผยแพร่ออกไปในสื่อออนไลน์  

  (1.2.5) การรณรงค์ Me too10  #MeToo เป็นแคมเปญในโซเชียลมีเดียที่ผู ้หญิงซึ่งเคยตก 
เป็นผู้เสียหายของการโดนคุกคามทางเพศท่ัวโลก ร่วมกันใช้แฮชแท็ก #metoo เพ่ือรณรงค์สร้างความตระหนัก
ถึงความเลวร้ายของการถูกคุกคามทางเพศ ภายหลัง ฮาร์วีย์ ไวน์สตีน โปรดิวเซอร์ภาพยนตร์ชื่อดังฮอลลีวู้ด  
ถูกแฉคุกคามทางเพศนักแสดงหญิงหลายราย โดยมีวัตถุประสงค์สำคัญเพื ่อให้บุคคลที่ตกเป็นผู้เสียหาย 
รู้ว่า ตนไม่ได้ถูกทำร้ายและอยู่อย่างเดยีวดาย  

2) แนวคิด ทฤษฎี และกฎหมายที่เกี่ยวข้อง 

 (2.1) แนวคิดและทฤษฎีที่เกี่ยวข้อง 
   (2.1.1) แนวคิดและทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory) ได้อธิบายถึง

สาเหตุหรือองค์ประกอบของการเกิดอาชญากรรม ประกอบด้วยด้านต่าง ๆ ของสามเหลี่ยม 3 ด้าน กล่าวคือ 
1. ผู้กระทำผิด/คนร้าย (Offender) หมายถึง ผู้ที่มีความต้องการ (Crave) จะก่อเหตุหรือต้องการลงมือกระทำความผิด 
2. ผู้เสียหาย (Victim)/เป้าหมาย (Target) หมายถึง บุคคล สถานที่ หรือเป็นเป้าหมายที่ต้องการกระทำผิด 
3. โอกาส (Opportunity) หมายถึง ช่วงเวลา (Time) และสถานที่ (Place) ที่เหมาะสมในการก่ออาชญากรรม         
ทั้งนี้ เมื่อเหตุการณ์หรือสถานการณ์ครบองค์ประกอบทั้ง 3 ด้าน ดังกล่าวข้างต้น จะทำให้เกิดอาชญากรรมขึ้น 
ทฤษฏีดังกล่าวได้เสนอแนวคิดในการแก้ไขปัญหาอาชญากรรม หรือการป้องกันไม่ให้เกิดอาชญากรรม  
โดยต้องพยายามทำอย่างไรก็ตามให้องค์ประกอบของสามเหลี ่ยมอาชญากรรมด้านใดด้านหนึ่งหายไป  
ก็จะทำให้อาชญากรรมไม่เกิดขึ้น ดังนั้น ควรนำแนวคิดของทฤษฎีดังกล่าวมาใช้ในการป้องกันอาชญากรรมเชิงรุก11 

  (2.1.2) แนวคิดและทฤษฎีเกี่ยวกับการคุกคาม หลักการตามแนวคิดและทฤษฎีนี้ มีการกำหนด 
ให้บุคคลได้เรียนรู้ที ่จะสื่อสารความรู้สึกผ่านทางนิติสัมพันธ์ทางสังคม ซึ่งบุคคลที่มีอายุน้อยกว่ามีความ
ยากลำบากในการแสดงความรู้สึกที่เกี่ยวข้องกับเรื่องเพศจึงไม่สามารถที่จะแสดงความรู้สึกให้เหมาะสมได้  
ทำให้นำไปสู่พฤติกรรมการคุกคามหรือการลวนลาม แนวคิดนี้ชี้ให้เห็นถึงความสำคัญของการสร้างความสำนึกรู้ 
ความเข้าใจ และทักษะการสื่อสาร แต่อย่างไรก็ตามการคุกคามหรือลวนลามทางเพศที่เกิดขึ้นในที่ทำงาน 

 
10กรุงเทพธุรกิจออนไลน์ , 2565, ย้อนรอย #MeToo แคมเปญดังในอดีต เผยเหยื ่อ “คุกคามทางเพศ” มีอยู ่ท ั ่วโลก [ออนไลน ์], 

https://www.bangkokbiznews.com/lifestyle/999552 [ค้นวันที่ 20 มกราคม 2567] 
11พิมพ์ธรา พัสดุประดิษฐ์, แนวทางการเพิ่มประสิทธิภาพในการปฏิบัติงานรักษาความปลอดภัยนักท่องเที่ยวของข้าราชการตำรวจ 

ในสังกัดกองกำกับการ 3 กองบังคับการตำรวจท่องเที่ยว 1 [ออนไลน์], https://so05.tci-thaijo.org/index.php/QLLJ/article/view/244258/165950 
[ค้นวันที่ 27 มกราคม 2567] 
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รวมทั้งในสังคมก็ยังคงมีอยู่ ตลอดทั้งบุคคลที่ดูเหมือนได้รับการถ่ายทอดทางสังคมที่ดีแต่กลับถูกกล่าวหาว่า 
มีพฤติกรรมการคุกคามหรือล่วงละเมิดทางเพศได้เช่นกัน12 

 (2.1.3) แนวคิดและทฤษฎีเกี่ยวกับการตกเป็นผู้เสียหายอาชญากรรม แนวคิดและทฤษฎีนี้ 
ได้อธิบายว่า บุคคลจะตกเป็นผู้เสียหายอาชญากรรมย่อมขึ้นอยู ่กับแนวความคิดในการดำเนินชีวิต ดังนั้น  
การตกเป็นผู้เสียหายอาชญากรรมสามารถเกิดขึ้นได้จากรูปแบบการดำเนินชีวิตที่ชอบเสี่ยงภัย หรือการตกเป็น
ผู้เสียหายโดยมีปัจจัย 3 ข้อ คือ มีผู้กระทำผิดที่มีแรงจูงใจ มีเป้าหมายหรือผู้เสียหายที่เหมาะสม และการขาดผู้ดูแล 
รวมทั้งการอาศัยอยู่ในแหล่งที่เกิดอาชญากรรมสูง จึงง่ายต่อการตกเป็นผู้เสียหายอาชญากรรม ซึ่งสอดคล้องกับ
การตกเป็นผู้เสียหายอาชญากรรมการแบล็กเมลโดยการเปิดเผยข้อมูลทางเพศ โดยที่ผู ้เสียหายมีรูปแบบ 
การดำเนินชีวิตที่ชอบบันทึกและเปิดเผยข้อมูลทางเพศต่อบุคคลอื่น เป็นต้น13 

 (2.1.4) ทฤษฎีการควบคุมอาชญากรรม (Crime Control) เป็นทฤษฎีที ่ให ้ความสำคัญ 
กับประสิทธิภาพดำเนินการควบคุม ระงับ และปราบปรามอาชญากรรม เพ่ือเป็นหลักประกันต่อสังคมโดยรวม 
ฉะนั้น การที่รัฐไม่สามารถนําผู้กระทำผิดมาลงโทษได้ตามกฎหมาย ถือว่าเป็นเหตุให้สังคมอยู่ในภาวะขาดเสถียรภาพ 
ไม่มีความสงบสุข ตลอดจนผู้สุจริตต้องถูกคุกคามสิทธิและเสรีภาพอย่างรุนแรงจนอาจส่งผลกระทบให้ไม่สามารถ
ปฏิบัติหน้าที่ในฐานะพลเมืองดีต่อไปได้ ทั้งนี้กระบวนการยุติธรรมที่มีประสิทธิภาพจะต้องมีวิธีปฏิบัติที่เป็นแบบ
แผนตายตัว มีความรวดเร็วและแน่นอนในการนำผู้กระทำผิดมาลงโทษตามกฎหมายการดำเนินงานที่มีประสิทธิภาพ 
จะส่งผลให้รัฐสามารถพิสูจน์ความถูกผิดได้อย่างรวดเร็ว เด็ดขาด และแน่นอน อันจะทำให้สามารถใช้ดุลพินิจ 
ปล่อยตัวผู้ต้องหาที่เป็นผู้บริสุทธิ์หรือพิพากษาลงโทษผู้กระทำผิดที่แท้จริงได้อย่างถูกต้อง14 
 (2.1.5) ทฤษฎีกระบวนการยุติธรรม (Due Process) คือการใช้กฎหมายอย่างเป็นระบบและมีเหตุผล 
ตลอดทั้งการให้ความคุ้มครองสิทธิของประชาชนมากกว่าที่จะพยายามป้องกันและปราบปรามอาชญากรรม  
รวมถึงการยึดกฎหมายเป็นหลักโดยการดําเนินคดีอาญาจะต้องมีความเป็นธรรมตามรูปแบบ และขั้นตอนต่าง ๆ  
ในกระบวนการยุติธรรม15 

  (2.1.6) แนวคิดการมีส่วนร่วมของประชาชนและชุมชนในการป้องกันอาชญากรรม ประชาชน
และชุมชนมีบทบาทในการป้องกันอาชญากรรม “โดยลดช่องโอกาส” อาชญากรรมที่เกิดขึ ้นโดยทั่วไป 
มักจะประกอบด้วยปัจจัยที่สําคัญ 2 ประการ กล่าวคือ ประการแรก มูลเหตุจูงใจในการกระทําผิด และประการที่สอง 
ช่องโอกาสในการกระทําผิด ทั้งนี้ ในส่วนที่เกี่ยวกับมูลเหตุจูงใจนั้นเป็นเรื่องเกี่ยวกับตัวบุคคลหรือตัวอาชญากร 
ส่วนช่องโอกาสนั้นเป็นเรื่องเกี่ยวกับสถานการณ์หรือสภาพแวดล้อมทั้งในส่วนที่เป็นรูปธรรมและนามธรรม  

 
12มหาวิทยาลัยศรีปทุม, แนวคิดและทฤษฎีเกี่ยวกับกรณีการคุกคามทางเพศโดยการเฝ้าติดตามก่อให้เกิดความเดือดร้อนรำคาญ และข่มขู่ 

[ออนไลน์], http://dspace.spu.ac.th/bitstream/123456789/5529/9/%E0%B8%9A%E0%B8%97%E0%B8%97%E0%B8%B5%E0%B9 
%88%202%20.pdf [ค้นวันที่ 25 มกราคม 2567] 

13พลิสสุภา พจจนะลาวัณย์, ปัจจัยที่ส่งผลต่อการตกเป็นเหยื่ออาชญากรรมทางเศรษฐกิจ : ศึกษากรณีแชร์ลูกโซ่ [ออนไลน์], https://digital 
.car.chula.ac.th/cgi/viewcontent.cgi?article=3092&context=chulaetd [ค้นวันที่ 25 มกราคม 2567] 

14สำนักงานวิจัยแห่งชาต,ิ แนวความคดิและทฤษฎีเกี่ยวกับการดำเนินคดีอาญาทั่วไป [ออนไลน์],https://doi.nrct.go.th/ListDoi/Download/ 
464168/79ab49a5e8f11fce8a073b81076e1474?Resolve_DOI=10.14457/STOU.the.2013.374 [ค้นวันที่ 27 มกราคม 2567] 

15มหาวิทยาลัยศรีปทุม, แนวคิดและทฤษฎีเกี่ยวกับแนวทางในการคุ้มครองสิทธิผู้ต้องหาที่เป็นเด็กและเยาวชน  [ออนไลน์], http:// 
dspace.spu.ac.th/bitstream/123456789/1713/6/6chap2.pdf [ค้นวันที่ 27 มกราคม 2567] 
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ที่มีส่วนสัมพันธ์กับการสนับสนุนหรือยับยั้งการประกอบอาชญากรรม ดังนั้น การพิจารณาถึงบทบาทของชุมชน
ในการป้องกันอาชญากรรมที่เน้นในเรื่องการลดช่องโอกาสในการกระทําผิดนั้น จึงจะเป็นการพิจารณาถึง
บทบาทของชุมชนในการลดช่องว่างในการกระทําผิดให้น้อยลงโดยการป้องกันตนเองมิให้ ตกเป็นผู้เสียหาย 
สําหรับการป้องกันตนเองมิให้เป็นผู้เสียหายอาชญากรรมมีข้อคิดว่า “ถ้าเราเปิดช่องให้ง่ายต่อการประกอบ
อาชญากรรมของอาชญากรแล้ว เราไม่เพียงแต่จะเป็นผู้เสียหายอาชญากรรมเท่านั้น แต่เราจะเป็นผู้สนับสนุนให้เกิด
อาชญากรรมอีกด้วย” นักอาชญาวิทยาอีกหลายท่านได้ศึกษาถึงความสัมพันธ์ระหว่างอาชญากรรมที่เกิดขึ้น 
กับผู้เสียหายต่างกล่าวเป็นเสียงเดียวกันว่า ผู้เสียหายมีส่วนเกี่ยวข้องเป็นอย่างมากในการก่อให้เกิดอาชญากรรมขึ้น
อีกนัยหนึ่ง หากผู้เสียหายได้ใช้ความระมัดระวังในการป้องกันตนเองและทรัพย์สินของตนเองแล้ว โอกาสที่
อาชญากรรมจะเกิดขึ้นก็จะน้อยลง ดังนั้น การป้องกันอาชญากรรมก่อนที่จะเกิดขึ้นอีกทางหนึ่งก็คือ การป้องกัน
ตนเองหรือการหลีกเลี่ยงการตกเป็นผู้เสียหาย 

 (2.1.7) การวิเคราะห์ปัญหาด้วย CHEERS MODEL กล่าวคือ Problem (ปัญหา) คือ ชุดของเหตุการณ์
ที่เป็นอันตรายที่เกี่ยวข้องที่เกิดขึ้นซ้ำ ๆ ในชุมชนที่ประชาชนทั่วไปคาดหวังว่าจะได้รับแก้ไข คำจำกัดความนี้  
มุ่งความสนใจไปที่องค์ประกอบที่จำเป็น 6 ประการ ซึ่งประกอบด้วย Community (ชุมชน) Harmful (อันตราย) 
Expectation (ความคาดหวัง) Event (กิจกรรม) Recurring (เกิดซ ้ำ) และ Similarity (ความคล้ายคลึงก ัน)  
หรือเรียกโดยย่อว่า CHEERS ในขั้นตอนการวิเคราะห์ปัญหาต้องตอบคำถามพื้นฐาน 6 ข้อ ดังนี้ ใครในชุมชนได้รับ
ผลกระทบจากปัญหา ความเสียหายที่เกิดจากปัญหาคืออะไร คาดหวังคำตอบจากรัฐแค่ไหน เหตุการณ์ประเภทใด 
ที่ทำให้เกิดปัญหา เหตุการณ์เหล่านี้เกิดขึ้นบ่อยแค่ไหน เหตุการณ์คล้ายกันอย่างไร16 

 (2.2) กฎหมายที่เกี่ยวข้อง 
 2.2.1 ประมวลกฎหมายอาญา  
 2.2.2 ประมวลกฎหมายแพ่งและพาณิชย์  
 2.2.3 พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 (และฉบับที่ 2 พ.ศ. 2560)  

 2.2.4 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
 2.2.5 มติคณะรัฐมนตรี ที ่มาของกรอบแนวทางการป้องกันอาชญากรรมที่มีประสิทธิภาพ  
ตามคณะรัฐมนตรีเมื่อวันที่ 24 มกราคม 2560 กรอบแนวทางในการป้องกันอาชญากรรม 6 ด้าน 
           ด้านที่ 1 การป้องกันอาชญากรรมโดยสภาพแวดล้อม  
       ด้านที่ 2 การป้องกันอาชญากรรมโดยการมีส่วนร่วมของประชาชน  
       ด้านที่ 3 การป้องกันอาชญากรรมด้วยการป้องกันการกระทำผิดซ้ำ  
       ด้านที่ 4 การป้องกันอาชญากรรมโดยการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสจะกระทำความผิด  
       ด้านที่ 5 การป้องกันอาชญากรรมโดยการลดโอกาสการตกเป็นผู้เสียหาย  
       ด้านที่ 6 การพัฒนาและเพ่ิมประสิทธิภาพบุคลากรในการป้องกันอาชญากรรม  

 
16 Arisona State University,2024, Step 14 Use the CHEERS test when defining problems [ออนไลน ์], https://popcenter.asu.edu 

/content/step-14-use-cheers-test-when-defining-problems [ค้นวันที่ 5 มกราคม 2567] 
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3) วิธีการศึกษาและการวิเคราะห์วิพากษ์เกี่ยวกับประเด็นที่ศึกษา 
 (3.1) วิธีการศึกษา 

 การศึกษา เรื ่อง การป้องกันอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี การเปิดเผย 
ข้อมูลทางเพศ คณะผู้ศึกษาได้ใช้วิธีดำเนินการศึกษาอยู่ภายใต้วัตถุประสงค์ อันเป็นไปเพื่อศึกษาถึงปัญหา 
แนวคิด ทฤษฎี และกฎหมายที่เกี ่ยวข้อง ตลอดทั้งเพื่อศึกษาแนวทางในการป้องกันอาชญากรรมดังกล่าว  
โดยการอาศัยวิธีการรวบรวมข้อมูลต่าง ๆ อันได้แก่ การศึกษาวิจัยเอกสาร (Documentary Research)  
จากการค้นคว้าเอกสารจากแหล่งข้อมูลต่าง ๆ อาทิ หนังสือ ตำรากฎหมาย คำพิพากษาของศาล รายงานวิจัย 
บทความวิชาการ บทความทางสื่อออนไลน์ หนังสือพิมพ์ ทั้งของประเทศไทยและต่างประเทศ ตลอดทั้ง  
ข้อมูลจากหน่วยงานราชการที ่เก ี ่ยวข้อง  เป็นต้น โดยอาจจะทำการคัดลอก สำเนา หรือสรุปความ 
เพื่อใช้ในการอ้างอิง รวบรวม และเรียบเรียงเป็นข้อมูลพื้นฐานในการศึกษาวิจัยครั้งนี้ ซึ ่งการดำเนินการ
ตรวจสอบความถูกต้องและความทันสมัยของข้อมูล จากนั้นจะนำข้อมูลดังกล่าวมาวิเคราะห์ (Data Analysis) 
บนพื้นฐานของหลักการ แนวคิด ทฤษฎี รวมทั้งกฎหมายและระเบียบต่าง ๆ ที่เกี่ยวข้องกับประเด็นที่ศึกษา 
เพื่อนำมาข้อมูลที่ได้มาวิเคราะห์เชิงเนื้อหา (Content Analysis) อันจะเป็นประโยชน์ในการเสนอแนวทาง 
ในการป้องกันอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี การเปิดเผยข้อมูลทางเพศต่อไป  

 (3.2) การวิเคราะห์วิพากษ์เกี่ยวกับประเด็นที่ศึกษา 
  อาชญากรรมการแบล็กเมล โดยเฉพาะการเปิดเผยข้อมูลทางเพศ ปัจจุบันเป็นปัญหาสำคัญ 

อย่างหนึ ่งที ่เกิดขึ ้นกับสังคมไทย ประกอบกับเมื ่อการวิเคราะห์ว ิพากษ์เกี ่ยวกับประเด็นปัญหาดังกล่าว 
ตามหลัก CHEERS MODEL พบว่า อาชญากรรมการแบล็กเมล โดยเฉพาะการเปิดเผยข้อมูลทางเพศ ส่งกระทบต่อ
ผู้เสียหายซึ่งผู้เสียหายเป็นได้ทั้งเด็ก ผู้ใหญ่ เพศหญิง เพศชาย เพศทางเลือก ทุกกลุ่มอาชีพ บุคคลทั่วไปหรือบุคคล 
ที่มีชื่อเสียง รวมทั้งกระทบต่อครอบครัวและสังคมของผู้เสียหาย นอกจากนั้นยังส่งกระทบในวงกว้างต่อประชาชน
และสังคมกอปรกับเมื่ออาชญากรรมเกิดขึ้นย่อมสร้างความเดือนร้อนต่อผู้เสียหายทั้งทางด้านทรัพย์สิน ชื่อเสียง 
หน้าที ่การงานหรืออาจส่งผลกระทบร้ายแรงไปจนถึงร่างกาย จิตใจ หรือจนกระทั่งชีวิตของผู ้เสียหาย ฉะนั้น  
จากผลกระทบและความเดือดร้อนดังกล่าว ผู ้เสียหายและประชาชนต่างมีความคาดหวังให้หน่วยงานภาครัฐ 
เร่งป้องกันและจัดการแก้ไขปัญหา ไม่ว่าจะเป็นการลดปัญหาอาชญากรรมการแบล็กเมลให้เกิดขึ้นในสังคมให้น้อยลง
หรือเป็นศูนย์ โดยมีมาตรการในการป้องกันอาชญากรรมอย่างเพียงพอ ตลอดทั้งหากอาชญากรรมเกิดขึ้นแล้ว
ภาครัฐจะสามารถลบข้อมูลที ่ถ ูกแบล็กเมลของผู ้เสียหาย โดยเฉพาะในการถูกเปิดเผยข้อมูลทางเพศ 
ได้อย่างทันท่วงที และมีประสิทธิภาพ กอปรกับการนำผู ้กระทำความผิดมาลงโทษได้อย่างรวดเร็ว ทั้งนี้  
ลักษณะปัญหาดังกล่าวมีลักษณะคล้ายคลึงกับการเปิดเผยความลับทางราชการ การเปิดเผยความลับทางการค้า 
และข้อมูลส่วนตัวในรูปอ่ืน 

 ทั ้งนี ้ จากการศึกษารวบรวมข้อมูลสภาพปัญหาอาชญากรรมการแบล็กเมล โดยเฉพาะ 
การเปิดเผยข้อมูลทางเพศ พบว่า ปัจจุบันอาชญากรรมดังกล่าวมีการพัฒนารูปแบบของการก่ออาชญากรรม 
ให้มีความซับซ้อนหลากหลายและแยบยลมากยิ่งขึ ้น รวมทั้งจากการสืบค้นหรือเข้าถึงข้อมูลสถิติที ่เกี ่ยวข้อง 
กับอาชญากรรมการแบล็กเมล กรณีเปิดเผยข้อมูลทางเพศ จากหน่วยงานบังคับใช้กฎหมายปรากกฏว่า ปราศจาก
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การเก็บข้อมูลหรือสถิติที่เป็นทางการ ประกอบกับเมื่อผู้เสียหายได้รับความเสียหายจากเหตุดังกล่าว ย่อมอาจทำให้
ผู้เสียหายเกิดความรู้สึกอับอายไม่กล้าร้องทุกข์กล่าวโทษและดำเนินคดีกับผู้กระทำความผิด ส่งผลให้ไม่มีข้อมูล
พื้นฐานในการป้องกันอาชญากรรม จึงทำให้เกิดการกระทำความผิดซ้ำและทำให้อาชญากรรมในรูปแบบดังกล่าว
เพ่ิมปริมาณสูงขึ้น ทั้งนี้ จากการวิเคราะห์ข้อมูลทำให้ทราบถึงรูปแบบของการกระทำความผิดหรือแผนประทุษกรรม
ที่ผู้กระทำผิดนำมาใช้ต่อผู้เสียหาย ซึ่งส่วนใหญ่จะเป็นไปในลักษณะการเข้าไปตีสนิทสร้างความสัมพันธ์วิเคราะห์
จุดอ่อนของผู ้เสียหายเพื ่อขอข้อมูลส่วนตัวหรือการขอภาพคลิปวีดิโอในลักษณะเปลือยกายของผู ้เสียหาย  
และนำข้อมูลภาพคลิปวิดีโอดังกล่าวมาใช้ในการแบล็กเมลผู้เสียหายเพื่อหวังผลต่อทรัพย์สินหรือประโยชน์อื่น ๆ 
โดยหากผู้เสียหายไม่ยินยอมส่งมอบทรัพย์สินหรือกระทำการตามที่ผู้กระทำความผิดเรียกร้อง ผู้กระทำความผิด 
ก็จะถูกข่มขู่ในการเปิดเผยข้อมูลส่วนตัวหรือภาพคลิปวิดีโอดังกล่าวต่อสาธารณะ อันส่งผลให้ผู ้เสียหายได้รับ 
ความอับอายและเกิดความเครียด โดยบางรายอาจนำไปสู่ปัญหาทางสุขภาพจิตและเกิดการฆ่าตัวตายได้ 

  ซึ ่งเมื่อนำรูปแบบการกระทำความผิดหรือแผนประทุษกรรมมาวิเคราะห์ตามแนวคิดและทฤษฎี
สามเหลี่ยมอาชญากรรม สามารถวิเคราะห์และแยกพิจารณาเป็น 3 องค์ประกอบ ผ่านกรอบความคิด “ก. ข. ค.” ดังนี้ 

 องค์ประกอบที่ 1 คือ ผู้กระทำผิด/คนร้าย (Offender) หมายถึง ผู้ที ่มีความต้องการจะก่อเหตุ 
หรือต้องการลงมือกระทำความผิดตามแผนประทุษกรรม ได้แก่ ก.การกระหายทรัพย์ ก.การเกิดอารมณ์ 
ทางเพศ ก.การเก็บกดหรืออาการทางจิต หรือ ก.การโกรธแค้น เป็นต้น 
  องค์ประกอบที่ 2 คือ โอกาส (Opportunity) หมายถึง ช่วงเวลา (Time) และสถานที่ (Place) 
ที ่เหมาะสมในการก่ออาชญากรรมตามแผนประทุษกรรม ได้แก่ การมีโอกาสเนื ่องจาก ข.เข้าหาเหยื่อ  
ข.เข้าถึงข้อมูล ข.ข่มขู่และขูดรีด  หรือ ข.ขาดมาตรการในการป้องกันและปราบปราม เป็นต้น 
  องค์ประกอบที่ 3 คือ ผู ้เสียหาย (Victim)/เป้าหมาย (Target) หมายถึง บุคคล สถานที่  
หรือเป็นเป้าหมายที่ต้องการกระทำผิดตามแผนประทุษกรรม ได้แก่ ผู้เสียหายมี ค.ความอาย ค.ความกลัว  
ค.ความรัก หรือ ค.ความไม่รู้ เป็นต้น 
  อย่างไรก็ตาม การป้องกันไม่ให้เกิดอาชญากรรมจึงมีความจำเป็นอย่างยิ่งที่จะต้องพยายาม 
ตัดองค์ประกอบของสามเหลี่ยมอาชญากรรมด้านใดด้านหนึ่งหายไป ซึ่งองค์ประกอบแต่ละด้านถือเป็นราก 
ของปัญหาอาชญากรรมดังกล่าว เพื่อทำให้อาชญากรรมดังกล่าวไม่เกิดขึ้น ซึ่งในปัจจุบันภาครัฐ ภาคประชาสังคม 
และภาคเอกชน ได้มีความพยายามในการตัดรากของปัญหาด้วยแนวทางในการแก้ไขปัญหาอาชญากรรม 
หลายรูปแบบด้วยกัน อาทิ ระบบรับแจ้งความออนไลน์ ระบบ crime และหมายจับ การใช้แพลตฟอร์มออนไลน์ 
การให้บริการด่วน HOTLINE การให้ความรู ้ผ ่านช่องทางสื ่อสารมวลชนและสื ่อออนไลน์ทั ้งในรูปแบบ 
ของบทความหรือคลิปวิดีโอ เป็นต้น หากแต่เมื่อพิเคราะห์ประกอบกับสถิติและข้อเท็จจริงเกี่ยวกับการก่อ
อาชญากรรมภาพรวมที่เกิดขึ้นในสังคม สะท้อนให้เห็นว่า มาตรการหรือแนวทางดังกล่าวที่มีอยู่ในปัจจุบัน  
ยังไม่เพียงพอต่อความต้องการของประชาชนและลดการเกิดปัญหาอาชญากรรมโดยการตัดรากใหญ่ของปัญหา
ได้อย่างเป็นรูปธรรมและมีประสิทธิภาพ เนื่องจากการขาดการเก็บรวบรวม เผยแพร่ และบูรณาการข้อมูล  
Big Data ระหว่างภาครัฐ ภาคประชาสังคม และภาคเอกชน ตลอดทั้งปราศจากการรวมศูนย์ข้อมูลที่มีความเป็นเอกภาพ 
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  ฉะนั้น จากข้อเท็จจริงและผลกระทบที่เกิดขึ้น จึงมีความจำเป็นอย่างยิ่งที่จะต้องมีการบูรณาการ
ฐานข้อมูลเพื่อช่วยให้ผู้เสียหายหรือผู้ที่อาจจะได้รับความเสียหายสามารถแจ้งเบาะแส ตรวจสอบ เข้าถึงข้อมูล
และอาศัยข้อมูลดังกล่าวในการตัดสินใจได้อย่างครบถ้วนและทันท่วงที อันเป็นการป้องกันอาชญากรรม 
และเพิ่มประสิทธิภาพในการป้องกันและปราบปรามอาชญากรรมการแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศ  
ให้สอดคล้องและเป็นไปตามกรอบแนวทางในการป้องกันอาชญากรรมที่มีประสิทธิภาพ 6 ด้าน ตามมติ
คณะรัฐมนตรี เมื่อวันที่ 24 มกราคม 2560 กล่าวคือ เป็นการส่งเสริมให้ประชาชนทุกภาคส่วนได้เข้ามา 
มีส่วนร่วมในการป้องกันอาชญากรรม โดยการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสจะกระทำความผิด ลดโอกาส  
การตกเป็นผู้เสียหาย และเพิ่มประสิทธิภาพบุคลากรในการป้องกันอาชญากรรม ตลอดทั้งการบูรณาการ
ฐานข้อมูลดังกล่าว โดยการอาศัยเทคโนโลยีเข้ามาเป็นปัจจัยสำคัญในการจัดการ  ย่อมเป็นการลดปัจจัย 
ไม่ให้เกิดอาชญากรรมและสามารถนำตัวผู้กระทำความผิดมาลงโทษได้ตามแนวคิดและทฤษฎีการควบคุม
อาชญากรรมดังที่กล่าวไว้แล้วข้างต้น นอกจากนี้การสร้างระบบฐานข้อมูลที่มีประสิทธิภาพถือเป็นการสร้าง
หลักประกันในการให้ความคุ้มครองสิทธิของผู้เสียหายตามแนวคิดและทฤษฎีกระบวนการนิติธรรม ทั้งนี้  
จากข้อจำกัดในการแก้ไขปัญหาอาชญากรรมการแบล็กเมลกรณีการเปิดเผยข้อมูลทางเพศในปัจจุบัน  
ซ่ึงนอกจากรากฝอยของปัญหาคือ ลักษณะเฉพาะของผู้กระทำผิดและโอกาสการเกิดที่เอ้ืออำนวยในการกระทำ
ความผิดแล้ว ยังมีปัญหาใหญ่ที่เป็นรากแก้วฝังลึกในปัจจุบันคือ ผู้เสียหายมักจะเกิดความอายและความกลัว 
รวมทั้งความไม่รู้ เนื่องจากขาดข้อมูลสถิติสำหรับใช้วิเคราะห์สถานการณ์ จึงเป็นที่มาของการสร้างแอปพลิเคชัน 
“BlackList Blackmail” หรือ “น้อง BB” โดยมีวัตถุประสงค์เพื่อเป็นแนวทางในการป้องกันอาชญากรรม  
ด้วยดิจิทัลแพลตฟอร์ม ซึ่งเกิดจากความร่วมมือในการแจ้งเบาะแสจากประชาชน โดยอาศัย AI ในการ Matching 
ซึ่งเป็นการบูรณาการข้อมูลร่วมกับภาครัฐ ภาคประชาสังคม และภาคเอกชนที่เกี่ยวข้อง เพ่ือสร้างการตระหนัก
รู้ให้กับสังคมและหน่วยงานที่เกี่ยวข้อง และเป็นเครื่องมือช่วยเหลือกลุ่มเสี่ยงที่จะตกเป็น เหยื่อและช่วยเหลือ
เจ้าหน้าที ่ในการป้องกันอาชญากรรม นับเป็นการแก้ไขปัญหาโดยการตัดรากแก้วอย่างแท้จริง ตลอดทั้ง  
แอปพลิเคชัน BlackList Blackmail จะเป็นฐานข้อมูลที ่ได้สามารถนำไปใช้ประโยชน์ในมิติการเฝ้าระวัง 
ของกลุ่มเสี่ยงไม่ให้ตกอยู่ในสถานการณ์หรือโอกาสในการเกิดอาชญากรรมได้ด้วย 
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ส่วนที ่3 บทสรุปและข้อเสนอแนะ  

1) บทสรุป 

 จากการวิเคราะห์วิพากษ์เกี่ยวกับประเด็นที่ศึกษา เรื่อง  การป้องกันอาชญากรรมการแบล็กเมล 
ศึกษาเฉพาะกรณี การเปิดเผยข้อมูลทางเพศ สะท้อนให้เห็นได้ว่า ข้อเท็จจริงและรูปแบบของอาชญากรรม 
ดังกล่าวสามารถเกิดข้ึนได้โดยตรงหรือผ่านสื่อสังคมออนไลน์ อันเป็นไปตามองค์ประกอบของทฤษฎีสามเหลี่ยม
อาชญากรรม ซึ่งประกอบด้วยผู้กระทำผิดทั้งที่เป็นบุคคลหรือกลุ่มบุคคลโดยมีมูลเหตุจูงใจ ได้แก่ ความต้องการ
ทรัพย์สิน ความต้องการทางเพศ ความโกรธแค้น หรือสภาพจิตใจของผู้กระทำผิด ได้อาศัยช่องว่างของโอกาส 
ในการเข้าหาผู้เสียหาย เพื่อเข้าถึงข้อมูลทางเพศ และใช้โอกาสข่มขู่  เนื่องจากยังขาดมาตรการในการป้องกัน 
และปราบปรามอาชญากรรมดังกล่าวที่มีประสิทธิภาพ เป็นเหตุให้อาชญากรรมการแบล็กเมล กรณีการเปิดเผย
ข้อมูลทางเพศ มักมีผู ้เสียหายในทุกวัย ทุกเพศ และทุกสาขาอาชีพ ซึ ่งเห็นได้จากกรณีของการเปิดเผย 
ข้อมูลทางเพศของผู้เสียหายที่เป็นเด็ก ผู้ใหญ่ เพศหญิง เพศชาย เพศทางเลือก ข้าราชการ บุคคลในทางศาสนา 
นักการเมือง หรือบุคคลผู ้มีชื ่อเสียง ด้วยการทำให้ผู ้เสียหายไว้วางใจด้วยความไม่รู ้ ทำให้เกิดความรัก  
ข่มขู่ให้เกิดความกลัวและความอับอาย ผลกระทบที่ผู้เสียหายได้รับนอกจากความเสียหายทางด้านทรัพย์สินแล้ว 
บางกรณียังทำให้ผู ้เสียหายได้รับความเสียหายต่อร่างกาย ความเสียหายทางจิตใจ หรือกรณีร้ายแรงที่สุด  
คือได้รับความเสียหายถึงชีวิต 
 ตลอดทั้ง เมื่อพิจารณาแนวทางการแก้ไขปัญหาอาชญากรรมการแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศ 
ที่มีอยู่ในปัจจุบันแล้ว เห็นได้ว่า แม้จะปรากฏมาตรการหรือแนวทางในการแก้ไขปัญหาดังกล่าวจากหลากหลาย
ช่องทาง ไม่ว่าจะเป็นระบบในการรับแจ้งความออนไลน์ ระบบ crime และหมายจับ การใช้แพลตฟอร์มออนไลน์ 
การให้ความรู้ผ่านการเผยแพร่บทความของหน่วยงานต่าง ๆ หรือแม้กระทั่งการการรณรงค์ในสื่อออนไลน์ 
หากแต่เมื่อพิเคราะห์ประกอบกับสถิติการกระทำความผิดที่เกิดขึ้น ย่อมสะท้อนได้ว่ามาตรการหรือแนวทางดังกล่าว
ยังไม่เพียงพอเนื่องจากการขาดการเก็บรวบรวม เผยแพร่ และบูรณาการฐานข้อมูล Big Data ระหว่างภาครัฐ  
ภาคประชาสังคม และภาคเอกชน ตลอดทั้งปราศจากการรวมศูนย์ข้อมูลที่มีความเป็นเอกภาพ ทั้งเมื่อวิเคราะห์
ตามหลัก CHEERS MODEL แล้วพบว่า ปัญหาอาชญากรรมดังกล่าวส่งผลกระทบโดยตรงต่อผู ้เสียหาย 
ทั้งในด้านทรัพย์สิน ชีวิต ร่างกาย จิตใจ ชื่อเสียง และอาชีพการงาน ต่อครอบครัวและสังคมของผู้เสียหาย  
และส่งผลกระทบต่อประชาชนและสังคม จากผลกระทบในวงกว้างที่เกิดขึ้นทำให้ผู้เสียหายและประชาชน
คาดหวังให้รัฐดำเนินการแก้ไขปัญหาดังกล่าวด้วยการลบข้อมูลทางเพศที่ถูกเปิดเผย มีมาตรการในการลด
จำนวนอาชญากรรมการแบล็กเมล และการนำตัวผู้กระทำความผิดมาลงโทษ 
   ฉะนั้น จากข้อเท็จจริงและผลกระทบที่เกิดขึ้น จึงมีความจำเป็นอย่างยิ่งที่จะต้องมีการบูรณาการข้อมูล 
ที่จะช่วยให้ผู้เสียหายหรือผู้ที่อาจจะได้รับความเสียหายสามารถแจ้งเบาะแส เข้าถึงข้อมูล  และอาศัยข้อมูล
ดังกล่าวในการตัดสินใจ ย่อมเป็นการเพิ่มประสิทธิภาพในการป้องกันและปราบปรามอาชญากรรมในรูปแบบ
ดังกล่าวให้สอดคล้องและเป็นไปตามกรอบแนวทางในการป้องกันอาชญากรรมที่มีประสิทธิภาพ 6 ด้าน  
ตามมติคณะรัฐมนตรี เมื่อวันที่ 24 มกราคม 2560 กล่าวคือ เป็นการส่งเสริมให้ประชาชนทุกภาคส่วนได้เข้ามา 
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มีส่วนร่วมในการป้องกันอาชญากรรม โดยการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสจะกระทำความผิด ลดโอกาส  
การตกเป็นผู้เสียหาย และเพิ่มประสิทธิภาพบุคลากรในการป้องกันอาชญากรรม ตลอดทั้งการบูรณาการ
ฐานข้อมูลดังกล่าว โดยการอาศัยเทคโนโลยีเข้ามาเป็นเครื่องมือสำคัญในการจัดการย่อมเป็นการลดปัจจัย 
ไม่ให้เกิดอาชญากรรมและสามารถนำตัวผู้กระทำความผิดมาลงโทษได้ ตลอดทั้งการสร้างระบบฐานข้อมูล 
ที่มีประสิทธิภาพถือเป็นการสร้างหลักประกันในการใหความคุ้มครองสิทธิของผู้เสียหาย ดังนั้น คณะผู้จัดทำ 
จึงมีแนวความคิดในการเสนอโครงการ “BlackList Blackmail” หรือ “น้อง BB” เพื่อเป็น ก.ข.ค. เพื่อเป็น 
ก้างขวางคออาชญากรไม่ให้สามารถก่ออาชญากรรมการแบล็กเมล กรณี การเปิดเผยข้อมูลทางเพศ ย่อมจะเป็น 
การป้องกันอาชญากรรมการแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศได้อย่างเป็นรูปธรรมและมีประสิทธิภาพ  

2) ข้อเสนอแนะ 

  คณะผู้ศึกษา ขอเสนอแนวทางในการป้องกันอาชญากรรมการแบล็กเมล ศึกษาเฉพาะกรณี การเปิดเผย
ข้อมูลทางเพศ ด้วยการสร้างแอปพลิเคชัน “BlackList Blackmail” หรือ “น้อง BB” โดยมีรายละเอียด ดังนี้ 

2.1 วัตถุประสงค์ 
     เพื่อสร้างนวัตกรรมในการป้องกันอาชญากรรมการแบล็กเมล กรณี การเปิดเผยข้อมูลทางเพศ 

ด้วยดิจิทัลแพลตฟอร์ม ซึ ่งเกิดจากความร่วมมือในการแจ้งเบาะแสจาก ประชาชน โดยอาศัย Ai ในการ
Matching และบูรณาการฐานข้อมูลร่วมกับภาครัฐ ภาคประชาสังคม และภาคเอกชนที่เกี่ยวข้อง 
 2.2 กลไกท่ีสำคัญหรือฟีเจอร์หลักของ แอปพลิเคชัน “BlackList Blackmail” หรือ “น้อง BB” 

• การให้ความรู้ เป็นฟีเจอร์ให้ความรู้เกี่ยวกับวิธีป้องกันตนเองไม่ให้ตกเป็นเหยื่อ แนวทางการปฏิบัติเมื่อตกเป็น
เหยื่อหรือสงสัยว่าจะตกเป็นเหยื่อ บทความทางอาชญาวิทยา กฎหมาย นโยบายของรัฐบาล และข่าวสารข้อมูล
สถิติที่เก่ียวข้องทั้งในประเทศและต่างประเทศ  

• การแจ้งเบาะแส เป็นฟีเจอร์แจ้งเหตุที่ผู้ใช้แอปพลิเคชั่นเคยประสบ แจ้งข้อมูลบุคคลที่มีพฤติกรรมต้องสงสัย 
และแจ้งข้อมูลกลุ่มเสี่ยงตกเป็นเหยื่อ 

• การตรวจสอบ เป็นฟีเจอร์ที่สามารถตรวจสอบผู้ต้องสงสัย โดยอาศัย AI ในการค้นหาจากฐานประวัติ
อาชญากรรม เพื่อให้มีการ Matching กับฐานข้อมูลในแอปพลิเคชั่น ทั้งนี้  AI จะประมวลผลหากมีความเสี่ยง 
จะมีการแจ้งเตือนให้ระมัดระวัง 

• การร้องทุกข์ เป็นฟีเจอร์ที่ผู้ใช้สามารถมาร้องทุกข์ ซึ่งแอดมินจะให้คำแนะนำเบื้องต้น รวมทั้งมีช่องทาง 
ไปยังการแจ้งความออนไลน์ของสำนักงานตำรวจแห่งชาติ ค้นหาสถานีตำรวจใกล้เคียง  และหมายเลข
โทรศัพท์สายด่วนในการแจ้งเหตุ 

• การมีส่วนร่วมในการปรับปรุงแอพพลิเคชัน เป็นฟีเจอร์ที่เปิดให้ผู้ใช้ร่วมแสดงความคิดเห็นในการปรับปรุง
พัฒนาแอปพลิเคชันให้มีประสิทธิภาพและตอบสนองผู้ใช้ได้ดีขึ้น 
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2.3 ผลที่คาดว่าจะได้รับ 

• ผลผลิต มีดิจิทัลแพลตฟอร์มที่สร้างการมีส่วนร่วมจากประชาชนในการป้องกันอาชญากรรมการแบล็กเมล 
กรณีการเปิดเผยข้อมูลทางเพศ คือ แอปพลิเคชัน “BlackList Blackmail” หรือ “น้อง BB” 

• ผลลัพธ์ จำนวนการเกิดอาชญากรรมแบล็กเมล กรณีการเปิดเผยข้อมูลทางเพศลดลง 

• ความคาดหวังของคณะผู้จัดทำ ประชาชนและหน่วยงานที่เกี่ยวข้องให้ความสนใจดาวน์โหลดแอปพลิเคชัน
แอปพลิเคชัน “BlackList Blackmail” หรือ “น้อง BB” ไปใช้ และสามารถนำไปใช้ในการป้องกัน 
การเกิดอาชญากรรมดังกล่าวได้ผลเป็นที่ประจักษ์ 

2.4 แผนการดำเนินโครงการ 

• ระยะที่ 1 วางแผนการขับเคลื่อนโครงการ โดยการจัดประชุม Focus Group ผู ้เคยตกเป็นผู ้เสียหาย 
และหน่วยงานที่เกี่ยวข้องกับการแก้ไขปัญหาดังกล่าว เพ่ือรวบรวมข้อมูลในการพัฒนาแอปพลิเคชัน 

• ระยะที่ 2 สร้างแอปพลิเคชันและทดลองให้กลุ่มเป้าหมายดาวน์โหลดเพ่ือใช้งาน  

• ระยะที่ 3 การประชาสัมพันธ์ ขับเคลื่อนให้หน่วยงานที่เกี่ยวข้องนำไปพัฒนาเป็นนโยบายในการป้องกัน
อาชญากรรมแบล็กเมล กรณีเปิดเผยข้อมูลทางเพศ และดำเนินการประชาสัมพันธ์ให้ประชาชน 
และกลุ่มเสี่ยงได้รับทราบ เช่น โรงเรียน มหาวิทยาลัย ห้างสรรพสินค้า หรือช่วงเทศกาลซึ่งเสี่ยงต่อการตก
เป็นผู้เสียหาย เช่น วาเลนไทน์ ลอยกระทง ปีใหม่ ฯลฯ รวมทั้งประชาสัมพันธ์ให้หน่วยงานที่เกี ่ยวข้อง
รับทราบและนำข้อมูลไปใช้ในการออกนโยบายหรือแนวทางการป้องกันที่เป็นประโยชน์ 

• ระยะที่ 4 สรุปผลประเมินผล เป็นการประเมินผลการเข้าใช้งานแอปพลิเคชัน และประเมินเกี ่ยวกับ
ประโยชน์ที่ได้รับจากแอปพลิเคชัน เพ่ือนำข้อมูลไปพัฒนาต่อไป 

  2.5 ความเสี่ยงหรืออุปสรรคที่อาจจะเกิดขึ้น เนื่องจากแอปพลิเคชัน “BlackList Blackmail” 
หรือ “น้อง BB” เป็นดิจิทัลแพลตฟอร์ม ที่จำเป็นจะต้องอาศัยความร่วมมือในการแจ้งเบาะแสจากประชาชน 
โดยมี Ai ในการ Matching ข้อมูลและบูรณาการฐานข้อมูลร่วมกับภาครัฐ ภาคประชาสังคม และภาคเอกชนที่
เกี่ยวข้อง ฉะนั้น ความเสี่ยงหรืออุปสรรคที่อาจจะเกิดขึ้นในการดำเนินโครงการที่สำคัญคือ การบูรณาการ
ฐานข้อมูลระหว่างหน่วยงานของรัฐ ซึ่งมักจะมีประเด็นเรื่องชั้นความลับของในแต่ละหน่วยงาน รวมทั้งประเด็น
เรื่องการรักษาความปลอดภัยและคุ้มครองข้อมูลส่วนบุคคลในฐานข้อมูลของแอปพลิเคชัน “BlackList Blackmail” 
หรือ “น้อง BB” เป็นต้น 
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ส่วนที่ 4 บรรณานุกรม  
งานวิจัย 
 ผู้ช่วยศาสตราจารย์ ดร.ทศพล ทรรศนกุลพันธ์. 2562. โครงการ ข้อจำกัดของกระบวนการยุติธรรม
เพื่อป้องกันและปราบปรามพิศวาสอาชญากรรม (Romance Scam) และแนวทางสร้างความตระหนักรู้
ให้กับประชาชน. สำนักงานคณะกรรมการส่งเสริมวิทยาศาสตร์ วิจัยและนวัตกรรม. 

บทความออนไลน์ 
Arisona State University, 2567, Step 14 Use the CHEERS test when defining problems, 

https://popcenter.asu.edu/content/step-14-use-cheers-test-when-defining-problems [ค ้นว ันที่  
29 มกราคม 2567] 

พิมพ์ธรา พัสดุประดิษฐ์, แนวทางการเพิ่มประสิทธิภาพในการปฏิบัติงานรักษาความปลอดภัย
นักท่องเที่ยวของข้าราชการตำรวจในสังกัดกองกำกับการ 3 กองบังคับการตำรวจท่องเที่ยว 1 [ออนไลน์], 
https://so05.tci-thaijo.org/index.php/QLLJ/article/view/244258/165950 [ค้นวันที่ 27 มกราคม 2567] 

พลิสสุภา พจนะลาวัณย์, ปัจจัยที่ส่งผลต่อการตกเป็นเหยื่ออาชญากรรมทางเศรษฐกิจ : ศึกษากรณี 
แชร์ลูกโซ่ [ออนไลน์],https://digital.car.chula.ac.th/cgi/viewcontent.cgi?article=3092&context=chulaetd 
[ค้นวันที่ 25 มกราคม 2567] 

มหาวิทยาลัยศรีปทุม, แนวคิดและทฤษฎีเกี่ยวกับแนวทางในการคุ้มครองสิทธิผู้ต้องหาที่เป็นเด็ก
และเยาวชน [ออนไลน์], http://dspace.spu.ac.th/bitstream/123456789/1713/6/6chap2.pdf [ค้นวันที่  
27 มกราคม 2567] 

สยามรัฐ, 2565, รวบหนุ่มแสบถ่ายคลิปลับแบล็กเมล์นักการเมืองจนถึงขั้นปลิดชีพตัวเอง [ออนไลน์], 
https://siamrath.co.th/n/369123 [ค้นวันที่ 23 มกราคม 2567] 

สำนักงานวิจัยแห่งชาติ, แนวความคิดและทฤษฎีเกี่ยวกับการดำเนินคดีอาญาทั่วไป 
[ออนไลน์],https://doi.nrct.go.th/ListDoi/Download/464168/79ab49a5e8f11fce8a073b81076e1474?
Resolve_DOI=10.14457/STOU.the.2013.374 [ค้นวันที่ 27 มกราคม 2567] 

วิทยานิพนธ์ 
สมพงษ์ รุ่งเพ็ชรวิภาวดี. 2565. ปัญหากฎหมายเกี่ยวกับการรีดเอาทรัพย์ (Black Mail). คณะนิติศาสตร์: 

วิทยานิพนธ์ของการศึกษาระดับนิติศาสตรมหาบัณฑิต มหาวิทยาลัยรามคำแหง.  
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ส่วนที่ 5 กิตติกรรมประกาศ   

การศึกษา เรื่อง การป้องกันอาชญากรรมการแบล็คแมล ศึกษาเฉพาะกรณี การเปิดเผยข้อมูลทางเพศ
เพื่อการสำเร็จการฝึกอบรมของผู้เข้าฝึกอบรมหลักสูตรการป้องกันอาชญากรรมกับการอำนวยความยุติธรรม  
ในสังคม Crime Prevention รุ ่น 7 สามารถดำเนินการจนประสบความสำเร็จลุล่วงไปด้วยดี เนื ่องจาก 
ได้รับความอนุเคราะห์และสนับสนุนเป็นอย่างดียิ่งจาก พันตำรวจโท ดร. สืบสกุล เข็มทอง ผู้อำนวยการฝ่าย 
MCOT Academy บริษัท อสมท จำกัด (มหาชน) ที่เป็นอาจารย์ที่ปรึกษาและได้กรุณาให้คำปรึกษา ความรู้ 
ข้อคิด ข้อแนะนำ และปรับปรุงแก้ไขข้อไม่สมบูรณ์ต่าง ๆ จนกระทั่งการศึกษาครั้งนี้สำเร็จเรียบร้อยด้วยดี  
คณะผู้ศึกษาขอกราบขอบพระคุณเป็นอย่างสูงไว้ ณ ที่นี้ 

ขอขอบคุณเพื่อนร่วมรุ่น Crime Prevention รุ่น 7 ทุกคนที่อำนวยความสะดวกและช่วยเหลือ 
ในการทำการศึกษาครั้งนี้ 

ขอขอบคุณวิทยาลัยกิจการยุติธรรม สำนักงานกิจการยุติธรรม ที ่จัดหลักสูตรการฝึกอบรม 
และให้ความอนุเคราะห์สถานที่ในการจัดทำการศึกษา 

สุดท้ายนี้คณะผู้ศึกษาหวังว่างานศึกษาฉบับนี้คงเป็นประโยชน์สำหรับหน่วยงานที่เกี ่ยวข้อง  
และผู้ที่สนใจศึกษาต่อไป 

 
 
         คณะผู้ศึกษา 
             กลุ่มที่ 1 การเวก Crime Prevention 7 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 



รายช่ือคณะผู้ศึกษา 
กลุ่มที่ 1 การเวก 

Crime Prevention 7 
   

ชื่อ – สกุล                            ตำแหน่ง – สังกัด 
1. นางสาวกนกวรรณ แม้นเมฆ  นิติกรชำนาญการ 

 กลุ่มงานเสนอแนะการแก้ไขปรับปรุงกฎหมาย ๒ 
 สำนักกฎหมายสำนักงานคณะกรรมการสิทธิมนุษยชนแห่งชาติ 

2. นางสาวกมลวรรณ วิรุฬห์รัตน์ นักตรวจสอบภาษีชำนาญการ 
 กองตรวจสอบภาษีกลาง กรมสรรพากร 

3. นางสาวชนิกา มหาวีระพจน์ นักสืบสวนสอบสวนชำนาญการ กองคดี ๒ 
 สำนักงานป้องกันและปราบปรามการฟอกเงิน 

4. ๔. นาวาอากาศตรี ชุติวุฒิ สุขโกมล รักษาราชการ หัวหน้าแผนกงานพิเศษ 
 กองนิติธรรมทหาร กรมพระธรรมนูญ 

5. นางสาวณัฐพิมล สมเจษ ผู้ช่วยเลขานุการนายกสภาทนายความ 
 สภาทนายความ ในพระบรมราชูปถัมภ์ 

6. นายณัฐวุฒิ อินทร์เนตร นักวิชาการยุติธรรมชำนาญการ 
 ศูนย์พยากรณ์สถานการณ์อาชญากรรมแห่งชาติ สำนักงานกิจการยุติธรรม 

7. นางสาววีรวรรณ คำนุชนารถ นักสืบสวนสอบสวนชำนาญการ 
 สำนักงานคุ้มครองพยาน กรมคุ้มครองสิทธิและเสรีภาพ 

8. นายสุทธิธรรม สุทธิรักษ์ นิติกรชำนาญการ 
 กองพัฒนาระบบการบังคับคดี กรมบังคับคดี 

9. นายสุรเดช ฉัตรเชิดเจริญกุล ผู้ชำนาญงานอาวุโส 
 กลุ่มคุ้มครองสิทธิประโยชน์ 
 สำนักงานคณะกรรมการกำกับและส่งเสริมการประกอบธุรกิจประกันภัย 
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