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บทคัดย่อ

การศึกษาวิจัยนี้มีวัตถุประสงค์ คือ (1) เพ่ือศึกษาปัญหาการถูกล่อลวงและก่ออาชญากรรมทาง

เพศทางออนไลน์ที่เกิดกับเด็กอายุต่่ากว่า 18 ปี และ (2) เพ่ือเสนอแนะแนวทางในการป้องกันการถูกล่อลวง

และก่ออาชญากรรมทางเพศทางออนไลน์ต่อเด็กอายุต่่ากว่า 18 ปี ท่ีสอดคล้องกับสภาพแวดล้อมและ

วัฒนธรรมของประเทศไทยเพื่อช่วยเพิ่มประสิทธิภาพในการป้องกันและแก้ไขปัญหาท่ีเกี่ยวข้อง โดยใช้วิธี

การศึกษาเชิงคุณภาพ ซึ่งเป็นการศึกษาเชิงปัญหาด้วยการสืบค้นและศึกษาเชิงเอกสาร ร่วมกับการระดมความ

คิดเห็นของกลุ่มผู้ศึกษาเกี่ยวกับปัญหาการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ที่เกิดกับเด็กอายุ

ต่่ากว่า 18 ปี

ปัญหาการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ท่ีเกิดกับเด็กอายุต่่ากว่า 18 ปี

มีปัจจัยที่เป็นสาเหตุให้เกิดการกระท่าผิด ดังนี้ (1) ตัวเด็กที่ขาดความรู้และความรู้เท่าไม่ถึงการณ์ (2) การดูแล

ครอบครัวหรือผู้ปกครองและปัญหาภายในครอบครัว (3) การดูแลของโรงเรียนหรือหลักสูตรการศึกษาท่ี

เกี่ยวข้องในเรื่องดังกล่าวยังไม่เพียงพอ (4) การเข้าถึงสื่อดิจิทัลและการเข้าถึงอินเตอร์เน็ตท่ีสามารถเข้าถึงได้ง่าย

และขาดการควบคุมเนื้อหาของสื่อ และ (5) ประเด็นด้านกฎหมาย/มาตรการที่เก่ียวข้อง ซ่ึงยังคงมีช่องว่าง และ

ขาดการบังคับใช้กฎหมายอย่างมีประสิทธิภาพ ท้ังนี้ กลุ่มพุทธรักษา เห็นว่า การดูแลครอบครัวหรือผู้ปกครอง

ถือเป็นปัจจัยที่ส่าคัญ โดยพบว่า ปัญหาการล่วงละเมิดเด็กมีความเกี่ยวโยงกับสถาบันครอบครัว ซ่ึงเกิดจาก

ปัญหาการเลี้ยงดูที่ไม่เหมาะสม และเม่ือเด็กขาดการดูแลเอาใจใส่จากครอบครัว ก็อาจเกิดความเส่ียงท่ีเด็กจะ

กลายเป็นผูถู้กลว่งละเมิดทางเพศ ดังนั้น ครอบครวัจงึเป็นปัจจัยส่าคัญท่ีจะช่วยป้องกันการเกิดปัญหาดังกล่าวได้

แม้ว่าในปัจจุบันหลายหน่วยงานได้มีการด่าเนินการเพื่อป้องกันและแก้ไขปัญหาดังกล่าว อาทิ

การด่าเนินโครงการ “ประชารัฐ ยุติธรรมน่าเด็กปลอดภัย” ของรัฐบาล เพื่อแก้ไขปัญหาการล่วงละเมิดทางเพศ

ต่อเด็กทางอินเทอร์เน็ต รวมทั้งกระทรวงศึกษาธิการได้มีการขับเคล่ือนการด่าเนินงานเพื่อสร้างความปลอดภัย

ในสถานศึกษา หรือ MOE Safety Center เพื่อเสริมสร้างภูมิคุ้มกันที่แข็งแรงให้เด็กและเยาวชนท่ัวประเทศ

ให้มีทักษะการด่าเนินชีวิตที่ดี และมีความรู้ท่ีเท่าทันต่อการใช้เทคโนโลยีในการรับส่ือบนสังคมออนไลน์

อย่างไรก็ตาม จากการศึกษาของกลุ่มพุทธรักษา เห็นว่า การป้องกันการตกเป็นเหยื่อของการถูกล่อลวงและ

ก่ออาชญากรรมทางเพศทางออนไลน์ต่อเด็ก ยังขาดการน่าเทคโนโลยีมาใช้อย่างมีประสิทธิภาพ ดังนั้น

การศึกษาวิจัยครั้งนี้จึงได้ท่าการศึกษาเพื่อน่านวัตกรรมมาใช้ในการจัดการปัญหา ดังนี้ (1) การประชาสัมพันธ์

ผ่านแพลตฟอร์ม Google Ads เพ่ือเผยแพร่ความรู้ให้แก่ครอบครัวหรือผู้ปกครองเก่ียวกับการป้องกันปัญหา

การถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ต่อเด็ก และ (2) การใช้เทคโนโลยี Parental controls

หรือระบบการควบคุมโดยผู้ปกครอง ซึ่งผู้ปกครองสามารถก่าหนดการตั้งค่าควบคุมการใช้ส่ือออนไลน์หรือการ

ท่องโลกดิจิทัลของเด็กและเยาวชนได้ อันจะช่วยลดโอกาสการตกเป็นเหยื่อของเด็กได้
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หน้า
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ส่วนที่ 1 บทน่า

1.1 หลักการและเหตุผล หรือ ความเป็นมา/ภูมิหลัง หรือความส่าคัญของเร่ืองที่เขียน

วิวัฒนาการของเทคโนโลยีสื่อดิจิทัลไม่ว่าจะเป็นคอมพิวเตอร์พกพา โทรศัพท์ สมาร์ทโฟน

แท็บเล็ต และเคร่ืองมือส่ือสารต่างๆ มีความเจริญก้าวหน้ามากขึ้น และเป็นส่ิงจ่าเป็นในการด่ารงชีวิตของคน

ทั่วโลก รวมถึงประเทศไทยที่มีเทคโนโลยีและสื่อดิจิทัลต่างๆ เข้ามาอย่างแพร่หลาย และมีอิทธิพลต่อคน

ในสังคม ทุกเพศทุกวัย รวมท้ังกลุ่มเด็ก เนื่องจากในยุคปัจจุบัน การเข้าถึงสื่อสามารถเข้าถึงได้ง่าย ขาดการ

ควบคุมการเข้าถึงส่ือที่มีเนื้อหาไม่เหมาะสม รวมถึงขาดการจ่ากัดอายุของกลุ่มเด็กในการเข้าถึงส่ือต่างๆ

โดยเฉพาะอย่างย่ิง ในช่วงการแพร่ระบาดของโควิด เม่ือเปรียบเทียบกับสถานการณ์ก่อนเกิดโควิด วิถีชีวิต

ที่เปล่ียนแปลงไปในยุคโควิดและเทคโนโลยีที่ล่้าสมัย ท่าให้เข้าถึงแพลตฟอร์มที่ผิดกฎหมายผ่านอินเทอร์เน็ต

ได้ง่ายข้ึน อีกทั้งเด็กซึ่งมีความไร้เดียงสา ขาดความรู้ และวุฒิภาวะ จึงถูกหลอกลวงผ่านช่องทางออนไลน์ได้ง่าย

อีกทั้ง เน่ืองจากเด็กใช้ส่ือออนไลน์ โดยขาดความรู้และค่าแนะน่าจากผู้ปกครอง จึงอาจท่าให้เด็กเข้าไปพบเจอ

กับบุคคลแปลกหน้าผ่านทางออนไลน์ ซึ่งกลุ่มบุคคลแปลกหน้า อาจเป็นผู้ที่ไม่ประสงค์ดีท่ีเข้ามาตีสนิทเพื่อ

สร้างความไว้วางใจให้แก่เด็ก และเม่ือเด็กเกิดความสนิทสนมและหลงเช่ือบุคคลแปลกหน้าก็จะเสนอส่ิงของ

หรือผลประโยชน์เพื่อล่อลวงเด็ก โดยให้เด็กส่งภาพ หรือคลิปโป๊เปลือยของตนเองให้แก่ผู้ที่มาหลอกลวงเพ่ือ

เป็นการแลกเปลี่ยน และด้วยความไร้เดียงสาของเด็ก จึงท่าให้หลงเช่ือและส่งรูปเปลือย หรือคลิปวีดีโอ

ที่ไม่เหมาะสมของตน ให้แก่ผู้ที่มาหลอกหลวง (SCAM) และต่อมาผู้ที่มาหลอกหลวงจะใช้ประโยชน์จากภาพ

หรือคลิปโป๊เปลือยของเด็กมาข่มขู่ เพื่อกรรโชก หรือรีดเอาทรัพย์จากเด็ก หรือข่มขู่ให้เด็กกระท่าการใดๆ

ท่ีผิดกฎหมาย นอกจากนี้ เด็กอาจถูกผู้ท่ีมาหลอกลวงเรียกให้ไปพบเพ่ือกระท่าช่าเรา และการกระท่าดังกล่าว

อาจท่าให้เกิดการกระท่าอื่นๆ ที่คล้ายกัน เช่น หลอกให้เด็กซ้ือของ หลอกให้เปิดเผยข้อมูลส่วนบุคคล หลอก

ให้ลงทุน เป็นต้น

การระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 (โควิด-19) ยังก่อให้เกิดผลกระทบร้ายแรงไปท่ัวโลก

ความพยายามที่จะจ่ากัดวงของไวรัสโคโรนาจึงเป็นสิ่งจ่าเป็น แต่การที่เด็กต้องอยู่กับบ้าน อาจจะท่าให้เกิด

ความเสี่ยงในมิติอ่ืนๆ เพ่ิมมากขึ้น โดยในช่วงการแพร่ระบาดของโรคโควิด-19 หน่ึงในสามของประชากรโลก

ต้องอยู่กับการปิดเมืองหรือปิดประเทศ การปิดโรงเรียนท่าให้เด็ก ๆ มากกว่า 1.5 พันล้านคนได้รับผลกระทบ

การจ่ากัดการเคล่ือนย้าย การขาดรายได้ การแยกตัวอยู่ล่าพัง ความแออัดยัดเยียด ส่งผลให้ความกังวลและ

ความเครียดเพ่ิมระดับสูงขึ้น และท่าให้เด็กๆ เส่ียงที่จะถูกทารุณกรรมทางร่างกาย จิตใจ และทางเพศที่บ้าน

มากข้ึน โดยเฉพาะเด็กๆ ที่อาศัยอยู่ในสถานการณ์ท่ีครอบครัวมีการใช้ความรุนแรง อีกท้ังชุมชนออนไลน์

ท่ีปัจจุบันกลายเป็นศูนย์กลางเพ่ือการเรียนรู้ การช่วยเหลือสนับสนุน และการเล่นของเด็กๆ ยังสามารถ

กลายเป็นแหล่งท่ีท่าให้เด็กถูกกลั่นแกล้งทางโลกออนไลน์ มีพฤติกรรมเสี่ยงในโลกออนไลน์ และถูกแสวงหา

ประโยชน์ทางเพศได้เช่นกัน1

1 ผู้นํา. (2563, 8 เมษายน). ความรุนแรงในเด็ก: วิกฤตการณ์ซ่อนเร้นของการระบาดใหญ่โรคติดเช้ือไวรัสโคโรนา 2019 (COVID-19)

[แถลงการณ์].
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จากผลการส่ารวจก่อนสถานการณ์โรคโควิด-19 เร่ิมต้น พบว่า ประเทศไทยมียอดการใช้

อินเทอร์เน็ตที่สูงข้ึน ผู้ใช้สื่อสังคมออนไลน์ในประเทศไทยมีจ่านวน 52 ล้านคน จากจ่านวนประชากรทั้ง

ประเทศ 69.71 ล้านคน และค่าเฉลี่ยเวลาของผู้ใช้งาน (อายุ 16 - 64 ปี) อยู่ท่ีประมาณ 9 ชั่วโมงต่อวัน2 และ

ผลจากการส่ารวจผลกระทบและความต้องการของเด็กและเยาวชนในสถานการณ์โรคโควิด-19 ระหว่างวันท่ี

28 มีนาคม ถึง 10 เมษายน พ.ศ. 25633 พบว่า เยาวชนเลือกท่ีจะใช้เวลาไปกับกิจกรรม เช่น การดูหนัง

ออนไลน์ เล่นเฟซบุ๊ก ท่องเว็ปไซต์ และเล่นเกมออนไลน์ นอกจากนี้ จากรายงานหยุดยั้งอันตรายในประเทศไทย

(Disrupting Harm in Thailand Report) ซึ่งจัดท่าโดยยูนิเซฟ ร่วมกับเอ็คแพท และอินเตอร์โพล พบว่า

ในปี 2564 มีเด็กไทยอายุ 12 - 17 ปี กว่า 400,000 คน หรือเกือบ 1 ใน 10 คน เคยตกเป็นผู้เสียหายจากการ

ล่วงละเมิดและแสวงประโยชน์ทางเพศผ่านช่องทางออนไลน์ ซ่ึงเหตุการณ์เหล่านี้มักเกิดขึ้นผ่านช่องทางโซเชียล

มีเดียต่าง ๆ และรูปแบบการล่วงละเมิดที่มักเกิดขึ้นบ่อยๆ คือ การที่ภาพหรือคลิปวิดีโอที่มีเน้ือหาทางเพศของ

เด็กถูกน่าไปเผยแพร่ส่งต่อโดยที่เจ้าตัวไม่ยินยอม และมีการแบล็กเมล์ หรือข่มขู่ให้เด็กมีสัมพันธ์ทางเพศ ดังนั้น

กลุ่มพุทธรักษา จึงเห็นว่า สภาพปัญหาดังกล่าวจ่าเป็นอย่างยิ่งท่ีจะต้องมีการวิเคราะห์ เพื่อน่านวัตกรรมมาใช้ใน

การจัดการกับปัญหาอย่างมีประสิทธิภาพและเป็นรูปธรรม จึงได้ท่าการศึกษาเรื่อง “การป้องกันการตกเป็น

เหยื่อของการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ต่อเด็กอายุต่่ากว่า 18 ปี” เพื่อด่าเนินการถอด

บทเรียนของปัญหาอาชญากรรม โดยใช้หลักการวิเคราะห์ปัญหาอาชญากรรม เพื่อศึกษาสภาพปัญหา

อันจะน่าไปสู่การจัดท่าข้อเสนอแนะที่เป็นประโยชน์และเกิดแนวทางหรือนวัตกรรมในการแก้ไขปัญหาที่เป็น

รูปธรรมต่อไป

1.2 วัตถุประสงค์

1.2.1เพื่อศึกษาปัญหาการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ท่ีเกิดกับเด็กอายุ

ต่ํากว่า 18 ปี

1.2.2เพื่อเสนอแนะแนวทางในการป้องกันการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์

ต่อเด็กอายุต่ํากว่า 18 ปี ท่ีสอดคล้องกับสภาพแวดล้อมและวัฒนธรรมของประเทศไทยเพื่อช่วยเพ่ิม

ประสิทธิภาพในการป้องกันและแก้ไขปัญหาท่ีเก่ียวข้อง

1.3 ขอบเขตของเรื่อง

การศึกษาครั้งนี้ กลุ่มพุทธรักษาได้ก่าหนดขอบเขตของเรื่องท่ีจะท่าการศึกษา ดังนี้

1.3.1ขอบเขตด้านเน้ือหา ก่าหนดสภาพปัญหาในเร่ืองการถูกล่อลวงและก่ออาชญากรรมทาง

เพศทางออนไลน์ต่อเด็กอายุต่่ากว่า 18 ปี พร้อมท้ังศึกษาวิเคราะห์ถึงสาเหตุส่าคัญของปัญหา โดยพิจารณาจาก

ข้อมูลทางวิชาการและสถิติที่เก่ียวข้อง รวมถึงการศึกษามาตรการในการป้องกันที่มีอยู่ในปัจจุบัน โดย

2 UNICEF. (n.d.). ภัยพิบัติเก่ียวกับเด็ก: ผลกระทบของการระบาดของไวรัสโคโรนา 2019 (COVID-19). เข้าถึงเม่ือ 6 กุมภาพันธ์ 2567, ที่ https://www.unicef.org/thailand/th/media/4031/file

3 Datareportal. (2020). Digital 2020: Thailand Datareport. เข้าถึงเม่ือ 6 กุมภาพันธ์ 2567, ที่ https://datareportal.com/reports/digital-2020-thailand

https://www.unicef.org/thailand/th/media/4031/file
https://datareportal.com/reports/digital-2020-thailand
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การศึกษาในคร้ังน้ีมุ่งเน้นกลุ่มครอบครัว/ผู้ปกครอง ซึ่งเป็นปัจจัยส่าคัญในการป้องกันปัญหาการถูกล่อลวง

และก่ออาชญากรรมทางเพศทางออนไลน์ต่อเด็ก

1.3.2ขอบเขตด้านเวลา ทางกลุ่มพุทธรักษาได้ศึกษาวิเคราะห์เพ่ือจัดท่ารายงานการถอด

บทเรียนภายใต้การอบรมหลักสูตรการป้องกันอาชญากรรมกับการอ่านวยความยุติธรรมในสังคม

รุ่นท่ี 7 โดยมีระยะเวลาการศึกษาระหว่างวันที่ 12 ธันวาคม 2566 ถึง 31 มกราคม 2567

1.4.คําจํากัดความหรือนิยามต่าง ๆ

1.4.1. Parental controls หมายถึง ระบบหรือเคร่ืองมือที่ ช่วยคุ้มครองเด็กจากเนื้อหา

ออนไลน์ที่ไม่เหมาะสมจากผู้ปกครอง โดยจะเป็นการควบคุมเน้ือหา และจ่ากัดการเข้าถึงบนอุปกรณ์

อิเล็กทรอนิกส์ ตลอดจนสามารถส่ังปิดการเล่นจากอุปกรณ์ในระยะไกลได้ทันที ผู้ปกครองจึงสามารถควบคุมใน

การใช้งานอินเทอร์เน็ตของลูกได้อย่างปลอดภัยและเหมาะสม การใช้งาน parental controls จะช่วยป้องกัน

เด็กไม่ให้เข้าถึงเนื้อหาที่ไม่เหมาะสม เช่น ความรุนแรง หรือเนื้อหาทางเพศ การตั้งค่าระบบ parental

controls สามารถท่าได้ง่ายๆ บนหลายอุปกรณ์ เช่น โทรศัพท์มือถือ แท็ปเล็ท คอมพิวเตอร์ และแอปพลิเคชั่น

บนเว็บไซต์

1.4.2. Google Ads เป็นแพลตฟอร์มโฆษณาออนไลน์ของ Google ที่ช่วยให้ผู้โฆษณาสร้างและ

จัดการโฆษณาบนเครือข่ายของ Google ได้อย่างมีประสิทธิภาพ โดยรวมมีตัวเลือกโฆษณาท่ีหลากหลาย เช่น

กา ร ค้นหา Google, YouTube, Gmail, และ เ ว็บ ไซต์พั นธ มิตรของ Google Display Network ซ่ึ ง

แพลตฟอร์มGoogle Ads สามารถใช้เป็นช่องทางในการเผยแพร่ประชาสัมพันธ์ส่ือโฆษณาหรือบทความต่างๆ

ที่เกี่ยวข้อง เพื่อเป็นการรณรงค์หรือให้ความรู้กับผู้ปกครองเกี่ยวกับการดูแลบุตรหลานในเร่ืองการใช้

อินเตอร์เน็ตให้เท่าทันกับภัยหรืออาชญากรรมที่เกิดข้ึนในปัจจุบัน ตลอดจนเพื่อเป็นการเสริมสร้างความรู้ความ

เข้าใจให้แก่ผู้ปกครองเกี่ยวกับการใช้งานระบบ Parental controls ก็จะเป็นส่งเสริมให้ความรู้กับผู้ปกครอง

หรือบุคคลท่ัวไปได้อย่างมีประสิทธิภาพมากยิ่งข้ึน

ส่วนที่ 2 เน้ือเรื่อง : ข้อเท็จจริง/สถิติที่แสดงถึงปัญหาอาชญากรรม

2.1 ข้อเท็จจริงและสถิติการน่าเสนอแนวทางและผลการวิจัย

เด็กที่เกิดและเติบโตในยุคนี้ คือ Gen Alpha และ Gen Z จะเติบโตไปพร้อมกับส่ือสังคม

ออนไลน์ จากผลการส่ารวจการใช้เทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน ปี 2563 พบว่า กลุ่มบุคคล

อายุ 15-24 ปี มีจ่านวนบุคคลท่ีใช้อินเทอร์เน็ตสูงท่ีสุด ร้อยละ 98.4 และกลุ่มอายุ 6-14 ปี มีมากถึงร้อยละ

90.2 และจากการส่ารวจของส่านักงานกองทุนสนับสนุนการเสริมสร้างสุขภาพ (สสส.) ในปี พ.ศ. 2563 พบว่า

เด็กไทยติดจอมือถือ โดยใช้เวลาอยู่กับหน้าจอ 35 ช่ัวโมงต่อสัปดาห์ ซึ่งมากกว่าสถิติโลกที่ระบุไว้ว่าไม่ควรเกิน

สัปดาห์ละ 16 ช่ัวโมง เด็กมีพฤติกรรมเข้าข่ายใช้มือถือจนติดมือถือมากขึ้นและมีแนวโน้มเพ่ิมขึ้นอย่างมาก

ในอนาคต เด็กท่ีมีอายุต่่ากว่า 18 ปี ซ่ึงเป็นช่วงอายุท่ีมีความไร้เดียงสา อย่างรู้อยากเห็น ขาดความรู้ และ

วุฒิภาวะ จึงเป็นกลุ่มที่มีความเส่ียงสูง จากการถูกกล่ันแกล้งทางออนไลน์ การติดตามการเคล่ือนไหวของเด็ก

ในโลกออนไลน์การเข้าถึงสื่อลามกทางเพจออนไลน์ การถูกล่อลวงจากผู้ต้องการแสวงหาผลประโยชน์ทางเพศ
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จากเด็ก เช่น การส่งรูปหรือคลิปวีดีโอทางส่ือออนไลน์ หรือความกล้าในการโป๊เปลือยหน้าเว็บแคม หรือ

ใช้การสื่อสารเพ่ือกระตุ้นอารมณ์ทางเพศ เป็นต้น

คดีอาชญากรรมทางเพศทางออนไลน์เป็นปัญหาที่รุนแรงและเพิ่มขึ้นเรื่อยๆ ในประเทศไทย

โดยมีข้อมูลจากกรมคุมประพฤติรายงานว่ามีจ่านวนผู้ถูกล่อลวงและอาชญากรรมทางเพศทางออนไลน์ต่อเด็ก

อายุต่่ากว่า 18 ปี เพ่ิมข้ึนจ่านวนมากในช่วงปี 2565-2566 และส่านักงานต่ารวจแห่งชาติเปิดเผยถึงการจับกุม

คดีที่เก่ียวข้องกับการละเมิดทางเพศต่อเด็กทางอินเตอร์เน็ตในปี 65 ว่า ชุดปฏิบัติการปราบปรามการล่วง

ละเมิดทางเพศต่อเด็กทางอินเทอร์เน็ต (TICAC) สามารถจับกุมได้ท้ังหมด 482 คดี เพิ่มขึ้นจากปี 64 ถึง 403

คดีขยายผลเป็นคดีค้ามนุษย์จ่านวน 41 คดี ถือเป็นสถิติสูงที่สุดในรอบ 8 ปี ประกอบกับ ศาลยุติธรรมได้จัดท่า

รายงานสถิติคดีประจ่าปี พ.ศ 2565 ที่ จ่าแนกตามฐานความผิด อายุ และเพศ ของผู้ เสียหายท่ีอยู่ใน

การพิจารณาของศาลชั้นต้น และศาลเยาวชนและครอบครัวท่ัวราชอาณาจักร พบว่า มีจ่านวนผู้เสียหายท่ีเป็น

เด็กอายุต่่ากว่า 18 ปี มากกว่าผู้เสียหายท่ีอายุเกิน 18 ปี ข้ึนไป
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การล่อลวงและอาชญากรรมทางเพศทางออนไลน์น้ันสามารถเกิดขึ้นได้ทุกที่ที่มีการเชื่อมต่อ

อินเทอร์เน็ต ซ่ึงท่าให้เด็กตกเป็นเป้าหมายอย่างมาก และเป็นปัญหาท่ีต้องระมัดระวัง

ตัวอย่างเช่นเดียวกับคดีหน่ึงที่มีเด็กหญิงอายุ 13 ปีถูกล่อลวงและก่ออาชญากรรมทางเพศ

ทางออนไลน์จากผู้ให้บริการในเว็บไซต์ส่ือสาร คดีน้ีเป็นตัวอย่างที่ช้ีชัดถึงอันตรายที่เด็กพบในสภาพแวดล้อม

ออนไลน์ และการป้องกันที่ไม่เพียงพอ เพ่ือรับมือกับปัญหานี้ คณะกรรมการป้องกันความผิดทางออนไลน์

(Online Safety Committee) ได้ด่าเนินการวิเคราะห์และรายงานเหตุการณ์ที่เกี่ยวข้อง และมีมาตรการความ

ปลอดภัยท่ีครบถ้วนซึ่งสามารถดูรายละเอียดได้ในบทความน้ี การส่งเสริมความตระหนักและการเข้าใจเกี่ยวกับ

อันตรายท่ีเกิดข้ึนในสื่อออนไลน์เป็นส่ิงส่าคัญท่ีช่วยลดปัญหานี้ลงได้ในระยะยาว

นอกจากนี้ กองบัญชาการต่ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีได้รายงาน

ผลการวิจัยเพื่อเข้าใจแนวโน้มและจ่านวนผู้เสียหายที่ถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ และ

พบว่ากลุ่มหญิงที่อายุ 8-14 ปี มีจ่านวนผู้เสียหายมากที่สุด ซึ่งเป็นข้อมูลที่ส่าคัญในการสร้างแนวทางป้องกัน

และช่วยลดการเส่ียงให้กับกลุ่มนี้ได้อย่างเหมาะสมในอนาคต อ้างอิง: กองบัญชาการต่ารวจสืบสวนสอบสวน

อาชญากรรมทางเทคโนโลยี. (2567). ข้อมูลผู้ต้องหาก่อเหตุคดีอาชญากรรมทางเพศ ณ วันที่ 16 มกราคม

2567.

การใช้เทคโนโลยีบนโลกออนไลน์มีผลต่อความเสี่ยงที่อาจท่าให้เด็กต้องเผชิญหน้าการถูกล่อลวง

โดยผู้กระท่าความผิดอาจเร่ิมจากการคัดเลือกเหย่ือซ่ึงเป็นเด็กตามสื่อสังคมออนไลน์ เด็กถือเป็นกลุ่มเปราะบาง

ง่ายต่อการเข้าถึงและเป็นผู้ที่มีโอกาสจะหลงเชื่อบุคคลได้ง่าย เมื่อผู้กระท่าความผิดติดต่อเด็กผ่านแพลตฟอร์ม

โซเชียลมีเดีย เช่น เฟซบุ๊ค เฟซบุ๊คเมสเซนเจอร์ ทวิตเตอร์ ติ๊กต็อก อินสตาแกรม หรือเกมออนไลน์ ต่างๆ แล้ว

จากน้ันก็จะท่าการติดต่อไปยังเด็กเพื่อพูดคุยสร้างปฏิสัมพันธ์และความไว้เน้ือเชื่อใจกันจนเกิดการล่วงละเมิด

ทางเพศในท่ีสุด ซ่ึงความเส่ียงและลักษณะของการถูกล่อล่วงท่ีพบบ่อยมี ดังนี้

1. การให้ข้อมูลส่วนตัว การที่เด็กที่ใช้โซเชียลมีเดียต่างๆ บนโลกออนไลน์ในการโต้ตอบกับเพื่อน

หรือคนท่ีไม่รู้จัก เด็กก็จะมีความเสี่ยงที่จะถูกล่อล่วงเพื่อให้ข้อมูลส่วนตัว เช่น ในการเล่นโซเชียลมีเดียต่างๆ

https://oppb.coj.go.th/th/content/category/detail/id/8/cid/2085/iid/300811
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ส่วนใหญ่จะได้รับค่าถามเก่ียวกับข้อมูลส่วนตัว เช่น ชื่อ ท่ีอยู่ เบอร์โทรศัพท์มือถือ และข้อมูลส่วนตัวอ่ืน ๆ ซึ่ง

การให้ข้อมูลส่วนตัวมักเป็นประตูทางการล่อลวงเด็กให้ข้อมูลที่สามารถน่าไปใช้ในทางที่ไม่เหมาะสม (Garcia &

Martinez, 2019). ประการนี้เป็นที่ส่าคัญในการเตรียมการส่าหรับการล่อลวง.

2. การแลกเปลี่ยนรูปภาพเปลือย เด็กได้รับรูปภาพหรือวิดีโอเปลือยผ่านทางออนไลน์ ทางแชท

หรือแพลตฟอร์มออนไลน์อ่ืน ๆ ซึ่งเด็กบางคนอาจท่าการแลกเปลี่ยนรูปภาพเปลือยหรือวิดีโอทางเพศด้วย

ตนเอง หรือเด็กบางคนอาจถูกขู่เข็ญหรือกดดันให้ส่งรูปภาพเปลือยหรือวิดีโอทางเพศ (Brown et al., 2020).

3. การติดต่อเพื่อตอบสนองต่อความต้องการทางเพศ การล่อลวงทางเพศมักเริ่มข้ึนผ่านแชท

หรือแพลตฟอร์มสื่อสังคมออนไลน์ที่ผู้ล่อลวงอาจใช้วิธีการติดต่อเพื่อแสดงความรู้สึกให้เด็กเห็นว่าพวกเขาเข้าใจ

และสนใจความต้องการทางเพศของเด็ก

4. การถูกล่อล่วงผ่านแชทและเกมออนไลน์ การใช้แชทและเข้าร่วมเกมออนไลน์อาจเป็น

ช่องทางที่เด็กถูกล่อล่วง หลายกรณีระบุว่าผู้ก่อการร้ายมักให้ตัวเองเป็นเพ่ือนสนิทในเกมหรือแชทและจากนั้น

ล่อล่วงเด็กในทางท่ีไม่เหมาะสม

และจากการส่ารวจสถานการณ์เด็กกับภัยออนไลน์ ประจ่าปี 2565 ของเด็กอายุ 9 - 18 ปี

จ่านวน 31,965 คน ของมูลนิธิอินเตอร์เน็ตร่วมพัฒนาไทย ร่วมกับ COPAT พบว่า เด็กมีประสบการณ์เส่ียงภัย

ออนไลน์ ดังนี้

1. การคุกคามทางเพศออนไลน์ จ่านวน 11% เช่น โดนคอมเมนต์เร่ืองรูปร่างหน้าตา ขนาดของ

หน้าอกหรืออวัยวะเพศ ถูกขอให้พูดคุยเรื่องเพศรับส่งภาพหน้าอกหรืออวัยวะเพศท่ีส่าคัญ โดยท่ีเด็กไม่สมัครใจ

2. วีดีโอคอลโชว์สยิว จ่านวน 26% เช่น พูดคุยสื่อสารเรื่องเพศกับแฟนหรือเพ่ือนที่รู้จักกันทาง

ออนไลน์แบบวิดีโอคอล คือ รับส่งท้ังภาพและเสียงท้ังสองฝ่าย โดยสมัครใจ

3. เคยพบเห็นสื่อลามกอนาจารจ่านวน 54%

4. เคยส่ง (send) ส่งต่อ (forward) หรือแบ่งปัน (share) สื่อลามกอนาจารให้กับเพื่อนหรือคน

อื่นๆทางออนไลน์ จ่านวน 6%

5. เคยถ่ายลามกอนาจารส่งให้แฟนหรือคนอื่นๆทางออนไลน์ จ่านวน 2%

6. เคยถูกแฟนหรือเพื่อนออนไลน์ขอให้ถ่ายทอดสด หรือ Live อนาจาร จ่านวน 2%

การป้องกันและรับมือกับการล่อลวงออนไลน์เป็นส่ิงส่าคัญท่ีผู้ปกครองและผู้ดูแลควรให้

ความส่าคัญ (NCMEC, 2564). ผู้ปกครองควรสอนเด็กและวัยรุ่นเกี่ยวกับความเสี่ยงและวิธีการป้องกันการ

ถูกล่อลวง รวมถึงส่งเสริมให้เด็กและวัยรุ่นติดต่อผู้ปกครองหรือผู้ดูแลทันทีเม่ือพบเห็นส่ิงที่ไม่เหมาะสม

(NCMEC, 2564).
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การก่ออาชญากรรมทางเพศออนไลน์มักเกิดในรูปแบบของการใช้ภาษาท่ีไม่เหมาะสม ใช้

ค่าหยาบคาย การขู่เข็ญ การได้รับภาพหรือวิดีโอทางเพศท่ีไม่เหมาะสมเพื่อใช้ในการก่อกวนหรือขู่เข็ญเด็กซึ่ง

ท่าให้เด็กรู้สึกไม่ปลอดภัย และมีผลกระทบทางจิตใจและร่างกายต่อเด็ก ซึ่งในบางรายเด็กผู้ที่เป็นเหยื่ออาจพบ

กับปัญหาทางจิตเวช, ภาวะสตรีที่ผิดปกติ, หรือการท่าร้ายตนเอง ทั้งน้ี ตามรายงานจาก World Report on

Violence Against Children, มีร้อยละ 85 ของเด็กที่ถูกกล่าวหาว่าเป็นเหย่ือของการก่ออาชญากรรมทางเพศ

มีผลกระทบทางจิตใจ

2.2 หลักการ แนวคิด และกฎหมายที่เกี่ยวข้อง

2.2.1 ทฤษฎีและวิธีการที่เก่ียวข้อง (Theory and Methodology) ในการน่ามาปรับใช้ในการ

ป้องกันการตกเป็นเหยื่อของการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ต่อเด็กอายุต่่ากว่า 18 ปี

ซึ่งความเข้าใจในด้านทฤษฎีและวิธีการเป็นส่าคัญเพ่ือสนับสนุน เพื่อก่าหนดแนวทางการปฏิบัติ และเพื่อใช้เป็น

แนวทางในการป้องกันและแก้ไขปัญหาดังกล่าว รวมถึงวิธีปฏบัติต่างๆ ท่ีเกี่ยวข้อง ดังนี้

1. เ ฟ ร ม เ วิ ร์ ก CHEERS (Community, Harm, Expectation, Event, Recurrence,

Similarity) เป็นเคร่ืองมือและวิธีการส่าหรับใช้ในการวิเคราะห์และพัฒนากลยุทธ์ ในการป้องกันและแก้ไข

ปัญหาการถูก ล่อล่วงและอาชญากรรมทางเพศทางออนไลน์ต่อเด็กอายุต่่ากว่า 18

2. ทฤษฎีปฏิสัมพันธ์สังคม (Social Relational Theory): เป็นหนึ่งในทฤษฎีสังคมวิทยาที่ศึกษา

พฤติกรรมของบุคคลที่มีอิทธิพลต่อกัน ซึ่งเป็นกระบวนการสองทาง ในกรณีท่ีเกี่ยวกับความสัมพันธ์ทางสังคม

การรับรู้ทางสังคม การปฎิสัมพันธ์ในกลุ่ม และการปฏิสัมพันธ์กับสิ่งแวดล้อมความสัมพันธ์ทางสังคม โดยทฤษฎี

ดังกล่าวจะน่ามาใช้เพื่อศึกษาวิเคราะห์ถึงความสัมพันธ์ระหว่างผู้กระท่าและเด็กอายุต่่ากว่า 18 ปี ตาม

วัตถุประสงค์ของการศึกษาในรายงานฉบับนี้

2.2.2 กฎหมายท่ีเกี่ยวข้อง

1. ประมวลกฎหมายอาญา มาตรา 1 (17) “สื่อลามกอนาจารเด็ก” หมายความว่า วัตถุหรือสิ่งท่ี

แสดงให้รู้หรือเห็นถึงการกระท่าทางเพศของเด็กหรือกับเด็กซึ่งมีอายุไม่เกินสิบแปดปี โดยรูป เรื่อง หรือลักษณะ

สามารถสื่อไปในทางลามกอนาจาร ไม่ว่าจะอยู่ในรูปแบบของเอกสาร ภาพเขียน ภาพพิมพ์ ภาพระบายสี

รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถ่าย ภาพยนต์ แถบบันทึกเสียง แถบบันทึกภาพหรือรูปแบบอ่ืนใด

ในลักษณะท่านองเดียวกันและให้หมายรวมถึง วัตถุหรือสิ่งต่างๆ ข้างต้นท่ีจัดเก็บในระบบคอมพิวเตอร์หรือใน

อุปกรณ์อิเล็กทรอนิกส์อ่ืนท่ีสามารถแสดงผลให้เข้าใจความหมายได้

ประมวลกฎหมายอาญามาตรา 287/1 ผู้ใดครอบครองส่ือลามกอนาจารเด็กเพื่อแสวงหา

ประโยชน์ในทางเพศส่าหรับตนเองหรือผู้อื่น ต้องระวางโทษจ่าคุกไม่เกินห้าปีหรือปรับไม่เกินหน่ึงแสนบาทหรือ

ท้ังจ่าท้ังปรับ

ถ้าผู้กระท่าความผิดตามวรรคหนึ่งส่งต่อซึ่งสื่อลามกอนาจารเด็กแก่ผู้อื่น ต้องระวางโทษจ่าคุกไม่

เกินเจ็ดปีหรือปรับไม่เกินหนึ่งแสนสี่หม่ืนบาท หรือทั้งจ่าท้ังปรับ
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ประมวลกฎหมายอาญามาตรา 287/2 ผู้ใด

(1) เพ่ือความประสงค์แห่งการค้า หรือโดยการค้า เพ่ือการแจกจ่ายหรือเพ่ือการแสดงอวดแก่

ประชาชน ท่า ผลิต มีไว้ น่าเข้าหรือยังให้น่าเข้าในราชอาณาจักร ส่งออกหรือยังให้ส่งออกไปนอกราชอาณาจักร

พาไปหรือยังให้พาไปหรือท่าให้แพร่หลายโดยประการใด ๆ ซ่ึงสื่อลามกอนาจารเด็ก

(2) ประกอบการค้า หรือมีส่วนหรือเข้าเกี่ยวข้องในการค้าเกี่ยวกับสื่อลามกอนาจารเด็ก จ่ายแจก

หรือแสดงอวดแก่ประชาชนหรือให้เช่าส่ือลามกอนาจารเด็ก

(3) เพ่ือจะช่วยการท่าให้แพร่หลาย หรือการค้าสื่อลามกอนาจารเด็กแล้ว โฆษณาหรือไขข่าวโดย

ประการใด ๆ ว่ามีบุคคลกระท่าการอันเป็นความผิดตามมาตราน้ี หรือโฆษณาหรือไขข่าวว่าสื่อลามกอนาจาร

เด็กดังกล่าวแล้วจะหาได้จากบุคคลใด หรือโดยวิธีใด

ต้องระวางโทษจ่าคุกตั้งแต่สามปีถึงสิบปี และปรับตั้งแต่หกหม่ืนบาทถึงสองแสนบาท

ซ่ึงประมวลกฎหมายอาญาได้มีการบัญญัติและให้ค่านิยามค่าว่า “สื่อลามกอนาจารเด็ก” ไว้ใน

มาตรา 1 (17) ท้ังยังให้ค่านิยามของสื่อลามกอนาจารเด็กว่า เป็นวัตถุหรือส่ิงท่ีแสดงให้รู้หรือเห็นถึงการกระ

ท่าทางเพศของเด็กหรือกับเด็กซึ่งมีอายุไม่เกิน 18 ปี โดยรูป เรื่อง หรือลักษณะสามารถสื่อไปในทางลามก

อนาจาร ไม่ว่าจะอยู่ในรูปแบบของเอกสาร ภาพเขียน การพิมพ์ การระบายสี สิ่งพิมพ์ รูปภาพ การโฆษณา

เครื่องหมาย รูปถ่าย ภาพยนตร์ แถบบันทึกเสียง แถบบันทึกภาพ หรือรูปแบบอื่นใดในลักษณะท่านองเดียวกัน

และให้หมายความถึงวัตถุหรือสิ่งต่างๆ ข้างต้น ที่จัดเก็บในระบบคอมพิวเตอร์ หรือในอุปกรณ์อิเล็กทรอนิกส์อื่น

ที่สามารถแสดงผลให้เข้าใจความหมายได้ สื่อลามกเด็กในความหมายน้ีเกี่ยวข้องทั้งเด็กชายและเด็กหญิงที่มี

อายุไม่เกิน 18 ปี นอกจากนี้ ยังได้มีการบัญญัติความผิดเกี่ยวกับการครอบครองสื่อลามกอนาจารเด็กเพ่ือ

แสวงหาประโยชน์ในทางเพศส่าหรับตนเองหรือผู้อื่น ไว้ในมาตรา 287/1

โดยจะเห็นได้ว่ากฎหมายยังแยกชัดเจนระหว่างสื่อลามกเด็กและส่ือลามกผู้ใหญ่ บทลงโทษของ

การผลิต การค้า การเผยแพร่ การครอบครอง และการส่งต่อส่ือลามกเด็กจะมีบทลงโทษที่หนักกว่าส่ือลามก

ผู้ใหญ่

อนึ่ง แม้ในปัจจุบันประเทศไทยยังไม่มีกฎหมายที่ก่าหนดให้การเตรียมเด็กส่าหรับการล่วงละเมิด

ทางเพศออนไลน์เป็นความผิด แต่ได้มีการน่าเสนอให้มีการบัญญัติให้การกระท่าดังกล่าวเป็นความผิดตาม

กฎหมายป้องกันและปราบปรามการกระท่าผิดต่อเด็กและเยาวชนโดยใช้สื่อออนไลน์ซ่ึงอยู่ในระหว่างการ

พิจารณายกร่างกฎหมาย เพื่อแทรกบทบัญญัติดังกล่าวเพ่ิมเติมเข้าไปในประมวลกฎหมายอาญาแล้ว

2. พระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 บัญญัติให้การละเมิดทางเพศและการแสวงหา

ประโยชน์ทางเพศกับเด็กถือเป็นการทารุณกรรม แต่ทั้งน้ี ครอบคลุมเพียงการกระท่าผิดทางเพศต่อเด็กและการ

ท่าให้เด็กเสื่อมเสียเสรีภาพ หรือเกิดอันตรายแก่ร่างกายและจิตใจ ยังไม่รวมถึงเร่ืองสื่อลามกเด็กและการ

เผยแพร่ส่ือลามกเด็กโดยตรง

3. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 หรือ PDPA ทั้งน้ี การคุ้มครองข้อมูล

ส่วนบุคคลของเด็กใน PDPA นั้น ได้ใชค่้าว่า “ผู้เยาว์” ค่าว่าผู้เยาว์ตามประมวลกฎหมายแพ่งและพาณิชย์ นั้น

คือบุคคลที่มีอายุไม่ถึง 20 ปีบริบูรณ์ ซ่ึงสามารถให้ความยินยอมต่อการเก็บ ใช้ และเปิดเผยข้อมูลส่วนบุคคลได้
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ด้วยตนเองได้ก็ต่อเมื่อเป็นกิจกรรมที่สามารถท่าได้โดยล่าพัง จ่าเป็นต่อการใช้ชีวิต และเป็นประโยชน์ต่อตัวเอง

เช่น การรับทุนการศึกษา เป็นต้น พ่อแม่ท่ีชอบด้วยกฎหมายจะเข้ามามีบทบาทในการให้ความยินยอมแทน

ผู้เยาว์ได้ 2 กรณี ได้แก่ กรณีเป็นกิจกรรมที่ยังไม่จ่าเป็นต่อการด่ารงชีวิต เช่น การท่าธุรกรรมที่มีมูลค่าสูง และ

กรณีที่ผู้เยาว์อายุไม่เกิน 10 ปี PDPA ยังคงก่าหนดขอบเขตของผู้ใช้อ่านาจปกครองให้มีเพียงบิดาและมารดาท่ี

ชอบด้วยกฎหมายเท่าน้ัน จึงอาจส่งผลให้ การขอความยินยอมจากผู้ใช้อ่านาจปกครองอาจไม่สอดคล้องกับ

สภาพความเป็นจริงในปัจจุบัน ในกรณีท่ีผู้เยาว์อาศัยอยู่กับบุคคลอื่นท่ีไม่ใช่พ่อหรือแม่ท่ีแท้จริง

ส่าหรับการแชร์ภาพถ่ายรูปเด็กลงโซเชียลมีเดีย หรือถ่ายภาพติดเด็กนั้น หากถ่ายเก็บไว้ภายใน

ครอบครัวและประโยชน์ส่วนตัว ไม่ใช่เพื่อประโยชน์ทางการค้า รูปของเด็กเป็นข้อมูลส่วนบุคคลท่ีได้รับการ

ยกเว้น ไม่ถือว่าผิด PDPA แต่กฎหมายไม่ได้ก่าหนดขอบเขต “การใช้เพื่อกิจกรรมในครอบครัวหรือประโยชน์

ส่วนตัว” ไว้ชัดเจน นอกจากนี้ยังขาดแนวทางปฏิบัติในเรื่อง “การแจ้ง” ให้เจ้าของข้อมูลส่วนบุคคลที่เป็นเด็ก

ทราบก่อนเก็บรวบรวมข้อมูลส่วนบุคคล ซ่ึงเป็นโจทย์ที่แตกต่างจากบุคคลทั่วไป4

4. พระราชบัญญัติว่าด้วยการกระท่าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560

มาตรา 14 วรรค 4 ที่ก่าหนดให้การน่าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลที่มีลักษณะอันลามกและประชาชน

ทั่วไปอาจเข้าถึงข้อมูลน้ันได้เป็นความผิด เเต่การกระท่าความผิดของผู้กระท่าการละเมิดเด็กออนไลน์ส่วนใหญ่

น้ัน จะเป็นการดาวน์โหลดสื่อลามกอนาจารเด็กมาจากกลุ่มปิดบนอินเตอร์เน็ตหรือด่าเนินกิจกรรมดังกล่าวผ่าน

Dark web ซ่ึงเป็นช่องทางพิเศษ มิใช่บุคคลใดๆ ก็เข้าถึงได้ จึงอาจท่าให้กฎหมายมาตรานี้มีช่องว่างไม่สอดรับ

กับพฤติกรรมของยุคปัจจุบัน5

2.3 วิธีการศึกษา การวิเคราะห์วิพากษ์เกี่ยวกับประเด็นท่ีศึกษา

ข้ันตอนวิธีการ

การวิจัยด่าเนินไปในลักษณะของการวิเคราะห์และพัฒนาแนวทางปฏิบัติ โดยน่าเสนอขั้นตอน

วิธีการท่ีสอดคล้องกับวัตถุประสงค์:

การรวบรวมข้อมูล: สะสมข้อมูลที่เก่ียวข้องกับปัญหาการถูกล่อล่วงและอาชญากรรมทางเพศ

ทางออนไลน์ รวมถึงข้อมูลทางสถิติ, การวิจัยทางวิทยาศาสตร์สังคม, และเครื่องมือวิเคราะห์อ่ืน ๆ.

วิเคราะห์เฟรมเวิร์ก CHEERS: น่าเสนอการวิเคราะห์ตามเฟรมเวิร์ก CHEERS ที่เน้นท่ีแต่ละด้าน

ของชุมชนออนไลน์, ความเสียหาย, คาดหวัง, เหตุการณ์, การเกิดซ่้า, และความคล้ายคลึง.

ศึกษาทฤษฎีปฏิสัมพันธ์สังคม: ท่าการวิเคราะห์การกระท่าทางเพศทางออนไลน์ในแง่ของทฤษฎี

ปฏิสัมพันธ์สังคมเพื่อเข้าใจหลักการท่างานของปัญหานี้.

4 TDRI. (2022, กันยายน). PDPA การปกป้องความเป็นส่วนตัวของเด็ก. ดึงข้อมูลจาก https://tdri.or.th/2022/09/pdpa-child-privacy-protection/

5 พันตํารวจตรีหญิงพรรณทิพย์ เต็มเจริญ. (2564). รายงานการศึกษาส่วนบุคคล: การศึกษาเทียบเคียงส่ือลามกเด็กและการปกป้องคุ้มครองเด็กที่ถูกละเมิดทาง

เพศผ่านสื่อสังคมออนไลน์ กรณีไทยและสหรัฐอเมริกา. ดึงมาจาก https://tdri.or.th/2022/09/pdpa-child-privacy-protection/

https://tdri.or.th/2022/09/pdpa-child-privacy-protection/
https://tdri.or.th/2022/09/pdpa-child-privacy-protection/
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น่าเสนอแนวทางการปฏิบัติ: พัฒนาแนวทางการปฏิบัติที่มีประสิทธิภาพ, ที่สอดคล้องกับ

สถานการณ์และวัฒนธรรมของประเทศไทย.

การเผยแพร่และสนับสนุน: น่าเสนอแนวทางการปฏิบัติและสนับสนุนการใช้งานในทางปฏิบัติ,

องค์กร, และสังคม เพื่อเพิ่มความตระหนักและการรับมือกับปัญหานี้ในสังคม.

สรุปผลการวิจัย (Results):สนับสนุนด้วยข้อมูลและประสบการณ์ (Supporting Evidence

and Examples)

ส่วนที่ 3 บทสรุปและข้อเสนอแนะ

3.1 บทสรุป

จากการศึกษาภาพรวมของปัญหาการถูกล่อล่วงและอาชญากรรมทางเพศทางออนไลน์ที่เด็กอายุ

ต่่ากว่า 18 ปี พบว่า สาเหตุหลักของการที่เด็กอายุต่่ากว่า 18 ปี ตกเป็นเหยื่อของการถูกล่อลวงเกิดจาก

4 ปัจจัย ส่าคัญ คือ (1) ตัวเด็ก ซึ่งเด็กเป็นวัยที่ยังไร้เดียงสา ขาดความรู้ความเข้าใจ ท่าให้ถูกมิจฉาชีพหรือ

ผู้ไม่หวังดีหลอกลวงได้โดยง่าย (2) ครอบครัว คือ การเลี้ยงดูของครอบครัว หรือการเอาใจใส่ของผู้ปกครอง

มีผลถึงตัวเด็กอย่างมาก การที่ครอบครัวที่ผู้ปกครองไม่มีเวลาเลี้ยงดูเอาใจใส่มักจะท่าให้เด็กในครอบครัวเข้าไป

ยุ่งเก่ียวกับบุคคลไม่ดีหรือส่ือทางออนไลน์ที่ไม่ดีและตกเป็นเหย่ือได้ง่าย (3) โรงเรียน ซึ่งหลักสูตรการเรียนการ

สอนยังไม่ครอบคลุมถึงการใช้และเอาตัวรอดจากเว็ปไซต์หรือบุคคลแปลกหน้าที่เข้ามาหาทางออนไลน์ (4)

ปัจจัยด้านดิจิทัล/สื่อ การท่ีเด็กสามารถเข้าถึงอินเตอร์เน็ตได้โดยง่าย ท่าให้เด็กไปพบเจอกับส่ือในอินเตอร์เน็ต

ที่ไม่เหมาะสม และ (5) ประเด็นด้านกฎหมาย/มาตรการที่เกี่ยวข้อง ซึ่งยังคงมีช่องว่าง และขาดการบังคับใช้

กฎหมายอย่างมีประสิทธิภาพ ทั้งน้ี จากการศึกษาพบว่า มาตรการที่หน่วยงานของรัฐใช้ในการป้องกัน

การถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ในปัจจุบัน ได้แก่ การท่าสื่อประชาสัมพันธ์เผยแพร่

ความรู้ให้แก่เด็กและเยาวชน ตามช่องทางต่าง ๆ เช่น ส่ือโทรทัศน์ ทางเว็ปไซต์ YouTube เป็นต้น แต่การ

เผยแพร่ประชาสัมพันธ์ดังกล่าวไม่สามารถป้องกันเด็กไม่ให้ถูกล่อลวงและตกเป็นเหยื่ออาชญากรรมทางเพศทาง

ออนไลน์ได้ เนื่องการส่ือประชาสัมพันธ์ท่ีหน่วยงานของรัฐจัดท่าข้ึนนั้นไปไม่ถึงตัวเด็กหรือเยาวชน ดังนั้น

การศึกษาวิจัยคร้ังน้ีจึงได้ศึกษาถึงนวัตกรรมที่เข้ามาช่วยเสริมให้มาตรการการใช้ส่ือประชาสัมพันธ์เผยแพร่

ความรู้ให้แก่เด็กและเยาวชนของหน่วยงานของรัฐให้มีประสิทธิภาพ และเข้าถึงกลุ่มเป้าหมาย คือ เด็กและ

เยาวชนมากขึ้น ได้แก่

1. การประชาสัมพันธ์ผ่านระบบ Google Ads

Google Ads คือ การท่าโฆษณาผ่านเครือข่าย Google โดยอาศัยจุดแข็งของ Google ที่เป็น

ระบบสืบค้นข้อมูลออนไลน์ที่มีผู้เข้าใช้งานในหลักล้านคนต่อวัน ซึ่งรูปแบบโฆษณาที่ได้รับความนิยมมากที่สุดก็

คือ Google Search โดยจ่านวนผู้เข้าใช้ Google เพื่อค้นหาข้อมูลในประเทศไทยต่อเดือนมีจ่านวนสูงถึง 4

ร้อยกว่าล้านคน เฉลี่ยแล้วมีผู้ใช้วันละ 13 ล้านคน (อ้างอิงจากข้อมูลสถิติ HootSuite Digital Marketing

2019) ท่าให้ Google เป็นตลาดออนไลน์ที่มีขนาดใหญ่มาก ท้ังนี้ การประชาสัมพันธ์ผ่านระบบ Google Ads
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จะสามารถก่าหนดสถานท่ีที่จะประชาสัมพันธ์ และก่าหนดกลุ่มเป้าหมายได้ โดยวิธีการก่าหนดกลุ่มเป้าหมาย

ของ Google Ads จะใช้ Keyword ของสิ่งท่ีมีการสืบค้น โดยถ้ามีผู้พิมพ์ค่าค้นหาที่เป็น Keyword นั้น

Google ก็จะน่าเว็บไซต์ของหน่วยงานของรัฐที่ใช้ Google Ads ไปแสดงผลเป็นล่าดับแรกๆ ซึ่งตามสถิติแล้ว

เว็บไซต์ท่ีขึ้นมาเป็นล่าดับแรกๆ จะมียอดคลิกสูงกว่าเว็บอื่นที่อยู่ล่าดับล่างลงไป โดยถ้ากลุ่มเป้าหมายหลักที่จะ

เน้นประชาสัมพันธ์เป็นเด็กและเยาวชน Keyword ที่ใช้ก็อาจเป็นค่าว่า “Sex” “เกมส์” “การ์ตูน” เป็นต้น

และอาจเลือกให้แบนเนอร์โฆษณาที่หน่วยงานของรัฐต้องการประชาสัมพันธ์ ไปปรากฏขึ้นตามเว็บไซต์ต่างๆ

เพื่อให้ตรงกลุ่มเป้าหมายมากท่ีสุด เช่น เว็บไซต์การ์ตูน, เกมส์ หรือเว็บวาไรต้ีต่างๆ ที่เกี่ยวข้องกับสิ่งที่เด็ก เป็น

ต้น นอกจากนี้ เนื่องจากครอบครัว ก็ถือเป็นปัจจัยส่าคัญที่เป็นต้นเหตุของปัญหานี้ ดังนั้น การประชาสัมพันธ์

เผยแพร่ความรู้ให้แก่บิดามารดาหรือผู้ปกครองของเด็กก็เป็นส่ิงส่าคัญเช่นกัน โดยการประชาสัมพันธ์ให้แก่กลุ่ม

ผู้ปกครองผ่าน Google Ads ก็สามารถท่าได้โดยอาจใช้ Keyword เป็นค่าว่า “การเล้ียงลูก” “การหา

โรงเรียน” เป็นต้น ทั้งน้ีเมื่อการประชาสัมพันธ์เผยแพร่ความรู้สามารถเข้าสู่กลุ่มเป้าหมาย คือ เด็กหรือเยาวชน

รวมถึงผู้ปกครอง ได้แล้ว ย่อมน่าจะช่วยป้องกันปัญหาการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์

ท่ีเด็กอายุต่่ากว่า 18 ปี ได้ในระดับหนึ่ง

2. การใช้เทคโนโลยี Parental controls หรือระบบการควบคุมโดยผู้ปกครอง

Parental Control คือการควบคุมจากผู้ปกครอง โดยระบบนี้เป็นระบบการตั้งค่า ท่ีผู้ปกครอง

สามารถก่าหนดตั้งค่าควบคุมการใช้สื่อออนไลน์หรือการท่องโลกดิจิตอลของเด็กและเยาวชนได้ โดยการก่าหนด

ห้ามไม่ให้เปิดเกมส์ เว็บไซต์ หรือดาวน์โหลดแอปพลิเคช่ันที่ไม่เหมาะสมได้ ซึ่งความจริงแล้ว ในปัจจุบัน

ในโทรศัพท์เคลื่อนที่ทั้งระบบ IOS และ Android หรือแม้แต่เครื่องเล่นเกมส์อย่าง Playstation รุ่นใหม่ๆ ล้วน

มีระบบเทคโนโลยี Parental controls อยู่ท้ังส้ิน หากแต่ความรู้ความเข้าใจของบิดามารดาหรือผู้ปกครองส่วน

ใหญ่มักไม่รู้ถึงส่ิงนี้ และในประเทศไทยก็ไม่มีกฎหมายบังคับให้ผู้ปกครองต้องใช้ Parental Control เหมือน

ดังเช่นประเทศสิงคโปร์ ดังน้ัน การเผยแพร่ความรู้และประชาสัมพันธ์ระบบเทคโนโลยี Parental controls

ให้แก่ผู้ปกครองผ่านระบบ Google ads จึงเป็นสิ่งที่จ่าเป็น ทั้งน้ี เน่ืองจากครอบครัวเป็นสถาบันที่ใกล้ชิดกับ

เด็กและเยาวชนที่สุด ดังนั้น หากสามารถดึงเอาผู้ปกครองมาเป็นแนวร่วมในการป้องกันเด็กและเยาวชนไม่ให้

ตกเป็นเหยื่อของการถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ย่อมน่าจะช่วยแก้ปัญหาได้เป็นอย่างดี

3.2 ข้อเสนอแนะ

1. หน่วยงานของรัฐที่มีหน้าที่ดูแลเร่ืองคุ้มครองเด็กและเยาวชนควรประชาสัมพันธ์เผยแพร่ความรู้

ให้แก่เด็กและเยาวชนรวมถึงผู้ปกครองผ่านระบบ Google Ads โดยเบ้ืองต้นให้มุ่งเน้นประชาสัมพันธ์สร้าง

ความตระหนักรู้ ให้รู้เท่าทันกลุ่มมิจฉาชีพหรือ ผู้ไม่หวังดีเพื่อป้องกันเด็กและเยาวชนไม่ให้ตกเป็นเหยื่อของการ

ถูกล่อลวงและก่ออาชญากรรมทางเพศทางออนไลน์ เช่น จัดทําแบนเนอร์โฆษณาประชาสัมพันธ์แจ้งเตือนให้

ระวังมิจฉาชีพ หรือแบนเนอร์ให้ความรู้ ให้แสดงในเว็บไซต์ ผ่านการสืบค้น Keyword เกี่ยวกับเด็กและเยาวชน

เป็นต้น
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นอกจากนี้ การป้องการถูกล่อล่วงและอาชญากรรมทางเพศทางออนไลน์ดังกล่าว ไม่เพียงแต่เป็น

หน้าท่ีของรัฐหรือผู้บังคับใช้กฎหมายเท่านั้น แต่รวมถึงภาคเอกชนและผู้ใช้งานอินเตอร์เน็ตอีกด้วย โดยเฉพาะ

อย่างย่ิงผู้ให้บริการอินเทอร์เน็ตและบริการส่ือสังคมออนไลน์ ควรจะมีบทบาทสําคัญในการช่วยเหลือเจ้าหน้าที่

ของรัฐในการป้องการล่วงละเมิดทางเพศต่อเด็กทางอินเทอร์เน็ตด้วย เช่นการใช้เทคโนโลยีมาช่วยในการ

ตรวจจับเนื้อหาหรือสื่อที่ไม่เหมาะสมบนโลกออนไลน์รวมไปถึงการระบุตัวตนของผู้กระทําความผิดและรายงาน

เหตุไปยัง เจ้าหน้าที่บังคับใช้กฎหมาย และทําการรบทําลายเนื้อหาหรือสื่อที่แสดงการล่วงละเมิดทางเพศต่อ

เด็ก เพื่อหยุดวงจรการเผยแพร่สื่อดังกล่าว ไม่ให้มีการ ขยายวงกว้างต่อไปด้วยความรวดเร็วของการสื่อสารทาง

อินเตอร์เน็ต

2. สํานักงานป้องกันและปราบปรามการค้ามนุษย์และการทํางานท่ีเก่ียวข้อง: หน่วยงานนี้มีความ

เชี่ยวชาญในการต่อสู้กับอาชญากรรมออนไลน์และการล่วงละเมิดทางเพศ ควรมีการประชาสัมพันธ์ให้ความรู้

เกี่ยวกับการใช้ Parental Controls ผ่าน Google Ads เพื่อเข้าถึงกลุ่มเป้าหมายผู้ปกครอง ให้ผู้ปกครองรู้จัก

และเข้าใจว่าการใช้ Parental Controls เพ่ือช่วยป้องกันอาชญากรรมทางเพศในเด็กอย่างมีประสิทธิภาพและ

เป็นทางเลือกท่ีดีในการคุ้มครองลูกของตนเอง

. 3. ควรมีการศึกษาและวิเคราะห์ข้อมูลเกี่ยวกับการใช้ Parental Controls ในสิงคโปร์และประเทศ

อื่นๆ ที่มีการใช้งานอยู่เป็นอย่างมาก เพื่อนํามาปรับใช้ในประเทศไทยได้อย่างมีประสิทธิภาพและรวดเร็วโดยรัฐ

ควรส่งเสริมการสร้างความร่วมมือระหว่างหน่วยงานที่เก่ียวข้อง เช่น สํานักงานสื่อสารของสิงคโปร์ (IMDA),

สํานักงานเด็กและครอบครัว (OCY), สถาบันวิจัยและวิทยาศาสตร์, บริษัทเทคโนโลยีและผู้ให้บริการ

อินเทอร์เน็ต, และสมาคมผู้ปกครองและครอบครัว เป็นต้น ช่วยเสริมสร้างการศึกษาและการใช้งาน Parental

Controls ในประเทศไทยอย่างมีประสิทธิภาพและเป็นระบบ โดยเชื่อมโยงแนวทางและข้อมูลจาก

ประสบการณ์ในการใช้งานจริงจากสิงคโปร์และประเทศอ่ืนๆ ที่มีการใช้งานอยู่เป็นอย่างมาก เพ่ือนํามาปรับใช้

ในประเทศไทยอย่างรวดเร็วและมีประสิทธิภาพ

4. หน่วยงานของรัฐที่รับผิดชอบควรมีการศึกษาวิเคราะห์มัลแวร์และเทคนิคการล่อล่วงที่เด็กต่ํากว่า

18 ปี อาจพบในโลกออนไลน์อยู่สม่ําเสมอ เพื่อเข้าใจ ปรับตัวให้ทันมิจฉาชีพ และพัฒนามาตรการป้องกันท่ีมี

ประสิทธิภาพ และปรับปรุงความรู้ที่ประชาสัมพันธ์ให้ทันต่อมิจฉาชีพ

5. การศึกษาและการอบรม: มีความจําเป็นในการสร้างการศึกษาเพื่อเสริมสร้างความรู้และความ

ตระหนักรู้ให้กับเด็กและเยาวชนเกี่ยวกับการใช้ Parental Controls เพื่อป้องกันอาชญากรรมทางเพศออนไลน์

อย่างมีประสิทธิภาพ และการศึกษาเพิ่มเติมเกี่ยวกับวิธีการอื่น ๆ ที่มีประสิทธิภาพในการป้องกันและแก้ไข

ปัญหาทางออนไลน์ เนื่องจากเทคโนโลยีพัฒนาอยู่ตลอดเวลา การวิจัยในทางน้ีจะสามารถเพิ่มความรู้และนํามา

สู่การพัฒนามาตรการที่มีประสิทธิภาพในการป้องกันและแก้ไขปัญหาทางเพศทางออนไลน์ต่อเด็กและป้องกัน

ตามหลักอาชญวิทยาท่ีจะเกิดข้ึนในอนาคตได้
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6. การสร้างแผนยุทธศาสตร์ชาติ ควรมีการเสนอแผนยุทธศาสตร์ชาติเพื่อการศึกษา พัฒนาเคร่ืองมือ

และบุคลากรภาครัฐท่ีเกี่ยวข้อง เพื่อการป้องกันและแก้ไขปัญหาทางเพศทางออนไลน์ต่อเด็กที่จะเกิดขึ้นใน

อนาคต และครอบคลุมไปถึงกรณีการแสวงหาประโยชน์และการล่วงละเมิดทางเพศต่อเด็กทางออนไลน์ในทุก

รูปแบบและควรร่วมมือกับหน่วยงานที่เกี่ยวข้อง เช่น สํานักงานสื่อสารของสิงคโปร์ (IMDA), สํานักงานเด็กและ

ครอบครัว (OCY), สถาบันวิจัยและวิทยาศาสตร์, บริษัทเทคโนโลยีและผู้ให้บริการอินเทอร์เน็ต, และสมาคม

ผู้ปกครองและครอบครัว เพ่ือพัฒนาเครื่องมือและการบริการในด้านนี้อย่างร่วมมือและเป็นระบบ เพ่ือป้องกัน

และแก้ไขปัญหาทางเพศทางออนไลน์ให้มีประสิทธิภาพและเป็นไปอย่างมีความรู้ด้านการป้องกันและการใช้

เทคโนโลยีให้เหมาะสม
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